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AKO VELVYSLANECTVA NEPRIATELSKYCH STATOV
OVPLYVNUJU NARODNU BEZPECNOST?

Analyza zranitelnosti Slovenska voc¢i hybridnému pésobeniu prostrednictvom ambasad.

V ramci pravidelného serialu o hybridnych hrozbach sa v siedmej kapitole zameriame na to, ako
s v SR vyuzitelné ambasady inych Statov, ktoré mdzu byt pouzité ako nastroj v ramci
hybridného pbsobenia.

Zhrnutie:

Slovensko ¢&eli vyznamnym vyzvam v oblasti zneuzivania ambasad na hybridné pésobenie,
kedZze hrozba takéhoto hybridného pésobenia vo velkej miere stale pretrvava. Hlavné
nebezpecCenstvo suvisi so znacnou aktivitou ruskej ambasady, ktora je v ramci socialnych sieti
najaktivnejSia v Eurépe v porovnani s inymi krajinami a inymi ambasadami.

Tlak Ruska na Slovensko prostrednictvom ruskej ambasady je zasadny. Velvyslanectvo je
vyuzivané nielen na Sirenie tzv. makkého vplyvu, dezinformaéné kampane a informacné
operacie, ale pravdepodobne aj na ziskavanie informacii prostrednictvom odpocuvania
elektronickej komunikacie a budovanie spravodajskych sieti.

Bez dostatoCnych kapacit na urovni Statu, podpory obc&ianskeho sektora a rozvoja
investigativnych kapacit, nebude Slovensko pripravené aktivnhe odhalovat takéto pdsobenie,
pbsobit proti nemu a budovat odolnost’ spolo¢nosti.

Sucéasny stav robi Slovensko vyrazne zranitelné vo€i hybridnému pésobeniu zo strany
zahraniénych ambasad.

Slovensko by malo posilnit medzinarodnu spolupracu s EU, NATO a spojencami pri rieSeni
hybridnych hrozieb a podporit nezavislu Zurnalistiku a organizacie obcianskej spolo¢nosti na
odhalovanie dezinformacii. Vlada by mala prinavratit dolezitost téme hybridnych hrozieb, ¢o
okrem iného znamena zabezpedit dostatok odbornikov na hybridné hrozby v Statnej sprave a
priorizovat tuto bezpeénostnu problematiku. Pritomnost odbornikov na tieto hrozby posilni
ochranu narodnych zaujmov.
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A. Ako mézu byt ambasady zneuzivané k hybridnému pésobeniu?

Velvyslanectva mézu zneuzivat pravne a diplomatické vyhody vyplyvajuce z medzinarodnych
zmluv na hybridné pdsobenie v hostitel'skej krajine. Takéto pdOsobenie &asto zahfha
zhromazdovanie spravodajskych informacii, Sirenie dezinformacii a propagandy, ¢i snahy o
ovplyviiovanie doméacej politiky a volebnych procesov. Cielom mdze byt oslabenie ciefovej
krajiny zvnutra a vytvorenie podmienok pre presadenie vlastnych zaujmov. Reakciu hostitel'skej
krajiny méze komplikovat prave diplomaticka imunita zamestnancov velvyslanectiev. Klucove
spbsoby, akymi mézu byt velvyslanectva zapojené do hybridného pdsobenia zahffiaju:

e Spravodajska ¢innost’ a Spionaz. Diplomaticky personal mbéze byt vyuzivany ako
krytie pre zistovanie citlivych politickych, vojenskych a hospodarskych informacii z
hostitelskych krajin. Velvyslanectvo méze sluzit ako zakladna pre verbovanie miestnych
obCanov ako agentov, alebo aj na prevadzkovanie technickych prostriedkov na
odpoc&uvanie, sledovanie a zhromazdovanie informacii.

e Propaganda a dezinformacie. Velvyslanectvo méze sluzit ako platforma na Sirenie
propagandy alebo dezinformacii s cielom destabilizovat politické prostredie, zvysit
polarizaciu spolonosti a ovplyvnit volby alebo verejni mienku v prospech cudzej
mocnosti. To méze zahfiat vyuzZivanie kontaktov v spriaznenych médiach, socialnych
sietach, alebo dokonca diplomatickych kanaloch, na podporu konkrétnych zamerov. To
je znacne efektivne najma v zranitelnych demokraciach.

e Kybernetické operacie. Velvyslanectvo mbze byt miestom, odkial su organizované
kybernetické utoky na délezité institucie, firmy alebo média v ciefovej krajine. Takéto
operacie mbézu zahfhat kyberutoky na kriticku infrastruktdru alebo dblezité systémy.
Charakteristickym znakom tychto utokov ale je, zZe je ich tazké priradit ich k aktérovi.

e Podpora nepokojov. Velvyslanectva mézu zohravat ulohu pri organizovani a podpore
nepokojov, ktoré pévodne vznikli v désledku nespokojnosti Casti obyvatelstva. Cielom
tejto podpory je vyvinut' tlak na nepriatelsku viadu a oslabit jej poziciu. Z rovnakého
doévodu mézu diplomatické misie poskytovat finanénu &i logisticki pomoc extrémistickym
skupinam, ktoré S§iria nendavist, podnecuju nasilie a prispievaju k destabilizacii
spolo¢nosti.

e Kultarne aktivity a vzdelavacie programy: Velvyslanectvo mbze organizovat rézne
kultirne a spoloCenské aktivity, ktoré slizia na podprahové Sirenie vplyvu a propagandy.
Nepriatelskym pdsobenim méze byt aj organizovanie vzdelavacich programov a staZzi
pre Studentov, Uradnikov a odbornikov. Ugelom méze byt nabor pre spravodajské ucely,
Sirenie propagandy, alebo formovanie buducich lidrov, ktori sa potom mézu stat
nastrojom vplyvu s postojmi podporujucimi nepriatelsku krajinu.
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B. Pripady zneuzivania pésobenia ambasad v zahranici

Antény na strechach ruskych velvyslanectiev

Ruské tajné sluzby dlhodobo zbieraju informécie o armadach NATO a EU, pri¢om ich aktivity sa
zintenzivnili po roku 2014 a plnoformatovej invazii do Ukrajiny v roku 2022.Vyuzivaju nielen
ziskanych agentov, ale aj rozsiahle odpocuvanie komunikacie cielovych Statov cez vlastné
komunikacné systémy, ¢o dokazuju antény na strechach ambasad. Investigativhe centrum Jana
Kuciaka (ICJK) s eurépskymi novinarmi identifikovalo v ramci Eurépy minimalne 182 satelitnych
antén a desiatky az stovky antén inych typov.

Aj na budove ruskej ambasady v Bratislave boli identifikované Specialne antény a kontajnery
urCené na elektronické sledovanie. Podla bezpecnostnych analytikov mohli sluzZit na
odpoc€uvanie komunikacie Statnych uradov a diplomatov NATO. Podla ICJK, slovenské tajné
sluzby monitoruju ruské spravodajské aktivity a prijimaju protiopatrenia, vratane rusenia
signalov. Podobné 3$pionazne aktivity boli zaznamenané aj v Polsku, Belgicku, Madarsku a
daldich krajinach, kde su na ambasadach a budovach ruskych zastupitelstiev umiestnené
Specialne kontajnery na elektronické odpocuvanie a sledovanie mobilnej komunikacie. To v
minulosti viedlo aj k vyhosteniu ruskych diplomatov z tychto krajin.

Operacia Reliable Recent News

V juni 2023 francuzska vlada obvinila Rusko z organizovania sofistikovanej dezinformacnej
kampane, hybridnej operacie s nazvom “Reliable Recent News”, oznaovana ako druha vina
operacie “Doppelganger”. Tato operacia zahffiala vytvaranie falodnych webovych stranok
napodobnujucich hlavné francizske média, ktoré mali identicky nazov ako francuzske média,
ale s inou koncovkou. Tieto stranky zverejfiovali nepravdivé ¢lanky kritické vo€i Ukrajine, ktoré
sa nasledne Sirili prostrednictvom socialnych sieti. Francuzske urady poukazali na aktivnu
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ulohu ruskych ambasad pri Sireni tychto dezinformacii prostrednictvom ich oficialnych uc¢tov na
socialnych sietach. EU ako reakciu na takéto pdsobenie prijala sankcie vod&i konkrétnym
osobam a subjektom zapojenych do tejto operacie.

C. Aky je stav na Slovensku?

Zahrani¢né ambasady sa bezne venuju propagacii svojej krajiny a informovaniu o diani v State,
kde pdsobia. Pri porovnani komunikaénych aktivit réznych ambasad na Slovensku vSak vidime
vyrazné rozdiely na socialnych sietach a chatovacich platformach. V rokoch 2023 a 2024
jednoznane dominovala ruskd ambasada, ktord na Facebooku a Telegrame publikovala
suverénne najviac prispevkov. Tato intenzivna aktivita je obzvlast alarmujuca vzhladom na to,
ze Rusko vnima Slovensko ako nepriatel'sky stat.

Ruska ambasada v Bratislave je suverénne najaktivhej$ou ambasadou na slovenskych
socialnych sietach (2023-2024)
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Aktivity ruskej ambasady v Bratislave
Ruska ambasada v Bratislave je jednoznacne najaktivnejSia ruska ambasada v Eurdpe, ¢o sa

tyka aktivity na socialnych sietach. Vo svojich prispevkoch €asto Siri zavadzajuci a
manipulativny obsah, ktory dlhodobo propaguje ruské narativy. Ambasada v minulosti Sirila
napriklad dezinformacie o zneuzivani deti na medicinske pokusy v Mariupole a aj sa aktivne
zucastnila informacnej operacie na odvedenie pozornosti od vojnovych zlo€inov ruskej armady
na Ukrajine presunutim pozornosti na udajné poskodenie cintorina v obci Ladomirova, ktora
prebehla po odhaleni vojnovych zlo€inov v ukrajinskom Izjume. Ruska ambasada v Bratislave
bola zapojena aj do spravodajskej siete, ktora bola rozkryta slovenskymi spravodajskymi
sluzbami v roku 2022.

Uspesné rozkrytie ruskej spravodajskej siete na Slovensku

Pripad bol medializovany v marci 2022, mesiac po zaciatku ruskej agresie na Ukrajine, v
kontexte zvySenej pozornosti Statnych institucii vo€i hybridnym hrozbam a dezinformacnym
kampaniam. Slovenské bezpeénostné zlozky a spravodajské sluzby sa v obdobi pred ruskou
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invaziou zaoberali tymito hrozbami, ¢oho vysledkom bola kontraSpionazna akcia Vojenského
spravodajstva, ktoré odhalilo aktivity ruskej vojenskej rozviedky GRU na uzemi Slovenska.
Cielom akcie ruskej rozviedky, ktora pracovala pod krytim ruskej ambasady, bolo ziskanie
citlivych informacii a utajovanych skutoénosti tykajucich sa NATO, EU a utajovanych sprav
spravodajskych sluzieb, vratane spoluprace s Ukrajinou, a ziskanie informacii o obrane SR.
Narodna kriminalna agentura (NAKA) nasledne zadrzala a obvinila niekolko osdb podozrivych
zo spoluprace s ruskymi tajnymi sluzbami a z vynasania utajovanych skutocnosti.

Bohu$ Garbar na stretnuti s vojenskym pridelencom RF Solomasovom. zdroj: Dennik N

Prvym obvinenym bol Bohu$ Garbar, externy prispievatel pro-ruského kvazi-médialneho portalu
Hlavné spravy. Podla policie zbieral informacie pre prislusnikov ruskej vojenskej rozviedky GRU
od aprila 2021. Jeho ulohou bolo vyhlfadavat, ziskavat a vykonavat' zber citlivych informacii a
utajovanych skutoCnosti tykajucich sa slovenskych bezpeénostnych a spravodajskych sluZieb.
Specializovany trestny std uznal Garbara vo februari 2023, v ramci schvalenia dohody o vine a
treste, za vinného zo zloinu vyzvedaéstva a zlo€inu brania Uplatku. Odsudeny sa podla
rozsudku stretol s diplomatom Ruskej federacie Solomasovom, pre ktorého za finanénu odmenu
tisic eur vyhladaval a zistoval citlivé a utajované informacie. Solomasov bol vyhosteny zo
Slovenska v marci 2022.

Druhy obvineny, Pavel Bucka, byvaly prorektor Akadémie ozbrojenych sil SR v Liptovskom
Mikula8i a byvaly pracovnik MO SR, bol pre rusku rozviedku €inny uz od roku 2013. Za obdobie
rokov 2013 az 2016 absolvoval trinast schédzok so svojimi riadiacimi déstojnikmi z ruskej
ambasady. Za vynesenie utajovanych skutoCnosti prijal odmenu minimalne vo vyske 46-tisic
eur. V tomto pripade policia SR pokracuje v trestnom stihani.

Zhodnotenie aktivit ambasad spojeneckych krajin na Slovensku

Napriek obvifiovaniu ambasad zapadnych krajin niektorymi politickymi predstavitelmi, Ze
pésobia proti zaujmom SR, neboli doteraz z verejnych zdrojov zaznamenané pripady o
podvratnych aktivitach, ani o Sireni dezinformacii €i nepriatel'skej propagandy. Medialne znamy
pripad obvinenia americkej ambasady v Bratislave suvisel s tvrdeniami viadnych predstavitefov,
Ze sa po nastupe novej vlady zapojila do podozrivych aktivit. Po vofbach v roku 2023 totiz
ambasada zaslala list byvalej riaditelke strategickej komunikacie na Urade vlady. Neskor sa
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v8ak ukazalo, Ze list obsahoval kazdoro€né prianie do nového roku a ponozky ako vianocny
darcek, ktory ambasada tradi¢ne posiela.

D. Ako stat realizoval opatrenia, ktoré si sam urcil?

Nasledovna tabulka uvadza opatrenia z verejnej verzie hibkovej analyzy hybridnych hrozieb a
ich vyhodnotenie, zaloZzené vyhradne na informaciach dostupnych z otvorenych zdrojov.

Zhodnotenie stavu za rok 2024

Opatrenie: Zaviest’ ucinnejSie kontrolné mechanizmy na zamedzenie zneuzivania
diplomatického statusu prichadzajicimi pracovnikmi zahraniénych zastupitelskych tradov.

Vyhodnotenie: NIE JE MOZNE VYHODNOTIT.

Z verejne dostupnych udajov nie je mozné vyhodnotit implementaciu tohto opatrenia. Da sa vsak
doévodne predpokladat, Ze su€asna vlada SR nie je nastavena na rieSenie hrozieb v tejto oblasti,
kedZe je skor priatel'sky naklonena ku kremelskému rezimu, s ktorého predstavitefmi sa pravidelne
stretdva aj minister zahrani¢nych veci SR.

E. Ako dosiahnut’ pozitivhu zmenu?

Hybridné pbsobenie prostrednictvom ambasad je cCasto skryté a tazko odhalitelné.
Velvyslanectva nepriatelskych krajin maju zna¢né zdroje a vplyv, ¢o im umozfiuje efektivne
realizovat aktivity ako su Spionaz, Sirenie dezinformacii alebo podpora politickych nepokojov.
Tieto aktivity m6zu ohrozit narodnu bezpecnost a destabilizovat politicku situaciu v hostitelskej
krajine. Aby doSlo k zvySeniu odolnosti Slovenska proti nepriatelskému vyuzivaniu ambasad,
Statnej sprave dérazne odporu¢ame rozpracovat a zaviest nasledujuce opatrenia:

1. Podpora medzinarodnej spoluprace v oblasti hybridnych hrozieb. Slovensko by
malo zosilnit spolupracu s ostatnymi &lenskymi $tatmi EU, NATO a dal$imi spojencami v
oblasti koordinovanej reakcie na hybridné hrozby. To by malo pomdct odhalit’ a
eliminovat nelegalne €innosti zahrani¢nych diplomatov.

2. Podpora nezavislej zurnalistiky a nezavislych organizacii. Je nevyhnutné vytvarat
podmienky pre fungovanie médii a organizacii oblianskej spoloCnosti, ktoré nezavisle
sleduju diplomatické aktivity a rozkryvaju podozrivé spravanie aj zo strany ambasad.
Tym sa znizi priestor na manipulaciu verejnej mienky prostrednictvom dezinformacii a
propagandy.

3. Obnovit rieSenie hybridnych hrozieb v Statnej sprave. Toto je nevyhnutné realizovat
vratane ministerstva zahrani¢nych veci, kde by pésobili odbornici na zvladanie
hybridnych hrozieb v pésobnosti ministerstva.
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