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Hrozba zasahovania do volieb
zo zahranicia pretrvava,
stat nereaguje

Analyza zranitelnosti volebnych procesov na
Slovensku voéi voéi zahraniénému zasahovaniu

V ramci pravidelného serialu o hybridnych hrozbach sa v druhej kapitole zameriame na to, ako
su v SR zabezpecené volebné procesy voci hybridnému pésobeniu zahrani¢nych aktérov.

Zhrnutie

Po zhodnoteni stavu na Slovensku musime konstatovat, Ze zranitelnosti zistené v hibkovej
analyze hybridnych hrozieb, ktoru publikovalo Ministerstvo vnutra v roku 2023, neboli
vyrieSené. Vzhladom na vazny dopad ovplyviiovania volebnych procesov na politické
smerovanie krajiny, ako aj na celu spolo¢nost, nebolo zaznamenané usilie su¢asného vedenia
MV SR venovat ovplyviovaniu volieb zo zahrani¢ia nalezitu pozornost. Ministerstvo vnutra
ako gestor problematiky volieb na Slovensku tému hybridnych hrozieb ignoruje, a teda
neposiluje ani ochranu volieb pred zahraniénym zasahovanim.

Nedostatky pretrvavaju aj vo volebnej legislative na Slovensku, ktord v sucasnosti
nereflektuje rapidny narast vplyvu socialnych sieti, neumoziuje efektivhu kontrolu prijmov
na volebnud kampar a neumoziuje transparentnu kontrolu vydavkov pouzitych na kampan.

Poc¢as poslednych prezidentskych volieb a volieb do Eurdpskeho parlamentu v roku 2024, bolo
potencialnym zahraniécnym aktérom umoznené volne manipulovat verejnu mienku Sirenim
propagandy, dezinformacii, ¢i deepfake obsahu v informa¢nom prostredi. MV SR, ako rezort
zodpovedny za zabezpecenie volebnych procesov, nevytvorilo platformu k zabezpeceniu
adekvatneho monitoringu a reakcie na spomenuté formy hybridného poésobenia tak, ako to
bolo napriklad poc¢as parlamentnych volieb v roku 2023, po ktorych MV SR vydalo poslednu a
doposial jedinu verejnu analyzu k téme “Volby 2023 a dezinforméacie”.

Dalsim nedostatkom je nevyuzivanie potencialu neziskovych organizacii, ktoré sa téme volieb
venuju dlhodobo a disponuju cennymi znalostami. Ich aktivna spolupraca so Statnou spravou by
vyrazne prispela k efektivnejSiemu monitorovaniu, analyze a navrhu efektivhych opatreni v tejto
oblasti.

' Sucasny stav ponechava volby na Slovensku vyrazne zranitelné voci zasahovaniu
° zahraniénych aktérov.

Je preto nevyhnutné, aby sa tato problematika dostala do popredia zdujmu a stala sa prioritou,
ktord bude Ministerstvo vnutra SR aktivne riesit.
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A. Ako mozu byt volby ovplyvnené?

Demokratické a transparentné volby su jednym zo zdkladnych zo zdkladnych pilierov pravneho statu.
Ovplyviiovanie politickej situacie v krajine prostrednictvom zneuzivania volebnych procesov zo
strany zahraniénych aktérov preto predstavuje jeden z najzavaznejSich nastrojov hybridného
posobenia. M6ze viest k naruSeniu demokratického procesu a destabilizacii politického systému, ¢im
mozu byt ohrozené zakladné principy, na ktorych stoji demokraticka spolo¢nost.

Medzi najcastejsie formy, ktorymi mézu zahranic¢ni aktéri ovplyvnovat volby patri:

« vyuzivanie nedostatkov v legislative k financovaniu naklonenych kandidatov a stran,
poskytovanie priamej ¢i nepriamej podpory pre naklonenych kandidatov a stran,
cielené informac¢né operacie a propaganda zahrani¢ného aktéra Siriace najma dezinformacie,
rozSirovanie deepfake obsahu o politikoch a osobnostiach,
kybernetické Utoky na volebnu infrastrukturu.

Cielom zahraniénych aktérov moze byt:

« naklonit' buduce politické vedenie statu k zamerom a politike zahrani¢ného aktéra,
pokusit sa o zmenu demokratického zriadenia a euroatlantického ukotvenia SR,
paralyzovat rozhodovacie procesy v §tate a oslabit tak aj rozhodovacie procesy v EU a NATO,
diskreditovat kandidatov s postojmi proti zahrani¢nému aktérovi,
znizit déveru obcanov vo vysledky volieb, a tym aj znizit doveru verejnosti v Statne institucie.

B. Pripady ovplyviovania volieb v zahranici

Viaceré §taty EU &elia v poslednych rokoch rozliénym aktivitdm, ktorymi sa zahraniéni aktéri snazia
destabilizovat politické prostredie a ovplyvnit vysledky volieb. Zasahovanie do volieb a ovplyvnovanie
demokratickych procesov v eurdpskych krajindch sa stdva ¢oraz rozSirenejSim problémom, ktory sa
potencialne tyka kazdej krajiny vratane Slovenska.

Eurdopska unia

V aprili 2024 belgicky premiér oznamil vySetrovanie ruského zasahovania do volieb do Eurdpskeho
parlamentu po tom, ako sa objavili dokazy o ovplyviiovani prostrednictvom viacerych médii v celej EU.
Na tento ucel boli vyuzivané média Siriace rusku propagandu a podporujice proruskych kandidatov,
ktorych zvolenie by eventualne mohlo zmenit eurépsku politiku v podpore Ukrajiny. Podla dostupnych
informacii z vySetrovania boli niektorym ¢lenom europarlamentu dokonca ponuknuté peniaze za
irenie prokremelskej propagandy. Tato siet bola rozkrytd spravodajskymi sluzbami Ceskej republiky.
Ako hlavny koordinator siete bola identifikovana medialna platforma Voice of Europe, ktora bola na
navrh Ceskej republiky pridana na sankény zoznam EU. Tomuto médiu poskytli rozhovory aj slovenski
politici, ako napriklad Erik Kalifndk, Martina Simkovi¢ovd, Milan Uhrik, Jan Carnogursky a Miroslav
Radacovsky.

Ceska republika

Pocas prezidentskych volieb v roku 2023 sa v ¢eskom informaénom priestore vyskytovali
dezinformacné narativy zamerané primarne na tému bezpecnosti v suvislosti s vojnou na Ukrajine a v
suvislosti s kandidatom Petrom Pavlom. Na Sirenie dezinformaé¢ného obsahu ociernujuceho
prezidentskych kandidatov upozornila aj ¢eska spravodajska sluzba, pricom ako zdroj identifikovala
hlavhe Rusko a Cinu. Petrovi Pavlovi boli mnohokrat pripisované klamlivé vyroky o opatovnom
zavedeni povinnej vojenskej sluzby. Na telegramovom kanali ruského propagandistického média
Sputnik sa objavilo aj_ zmanipulované video, v ktorom Pavel povolaval ¢eskych vojakov na vyslanie na
Ukrajinu. Sirila sa aj informécia o jeho umrti, ktorej pévod Policia CR vystopovala v Rusku.
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Pripady ovplyviovania volieb v zahranici - pokrac¢ovanie

Francuzsko

Francuzsko je dlhodobo teréom zahraniéného zasahovania do volieb. Uz poc¢as prezidentskych volieb v
roku 2017 bola kampan prezidenta Macrona poznac¢ena zahraniénymi kybernetickymi aktivitami,
napriklad phishingovou kampanou a zverejnenim emailov, ktoré boli neskoér priradené skupine Fancy
Bear napojenej na rusku vojenskel spravodajskuj sluzbu GRU. Zndmou sa taktiez stala kauza
financovania strany Narodny front Marine Le Pen prostrednictvom po6zi¢ky, ktoru poskytla banka s
vazbami na Kremel. Pred volbami do europarlamentu v roku 2024 francuzska vladda odhalila
informaénu kampan zameranu na diskreditaciu politického kandidata, ktory zaujal kritické postoje
voc¢i Pekingu. V neposlednom rade vyskum Insikt Group identifikoval vplyvové operéacie spojené s
Ruskom, ktoré Sirili proruské narativy napodobriovanim legitimnych medialnych webov a manipulovali
obsah generativhou umelou inteligenciou.

Litva

V roku 2024 Bielorusko koordinovalo vplyvovu operdciu pocas litovskych prezidentskych volieb s
cielom manipulovat’ verejnd mienku a diskreditovat' niektorych prezidentskych kandidatov. Pre svoj
zamer vytvorilo faloSnd medialnu osobnost, ktora sa vydavala za novinarku portalu Meduza. Nasledne
boli nahraté rozhovory s niektorymi z kandidatov, ktoré potom boli U¢elovo zostrihané tak, aby ich
obsah sedel s prokremelskymi narativmi. Tento zmanipulovany obsah bol publikovany tesne pred
volbami tak, aby bola znemoznena véasna reakcia zo strany institucii a jednotlivych kandidatov.

C. Aky je stav na Slovensku?

Obyvatelia Slovenska st podla prieskumov realizovanych v EU najviac nachylni verit na faloné
spravy a zaroven sme jedna z krajin v unii kde bol namerany vyrazny prorusky sentiment, ako aj
vyrazny podiel obc¢anov stotozrujucich sa s pripadnym autoritativnym rezimom. To s vysokou
pravdepodobnostou neunikd pozornosti réznych statnych aktérov, ktori maju zamer ovplyvhovat
volebné procesy tak, aby vysledky volieb boli ¢o najviac v ich prospech.

Na Slovensku bolo v poslednych rokoch zaznamenanych v suvislosti s volbami niekolko indikatorov
ovplyvniovania volieb. Zaznamenané bolo najma:

Zneuzivanie nizkej transparentnosti financovania politickych kampani

Financovanie politickych kampani sa stalo kli¢ovou témou v suvislosti s ovplyviovanim volieb.
Organizacie ako Transparency International Slovensko upozornili na netransparentné praktiky
financovania niektorych politickych stran, pricom existovali podozrenia, Ze ¢ast tychto prostriedkov
mohla pochadzat zo zahrani¢ia. Netransparentné financovanie predstavuje vazne riziko pre integritu
volebnych procesov, pretoze umozriuje zahraniénym aktérom ziskat vplyv na vysledky volieb.

Kybernetické utoky na volebnu infrastrukturu a deepfake obsah

V roku 2023 sa objavili spravy o pokusoch zasiahnut' do samotného volebného procesu, vratane
kybernetickych utokov. Tieto snahy ¢asto pochadzali od skupin, ktoré vyuzivali pokrocilé technolégie
na narusenie volebnych systémov alebo manipuldciu verejnej mienky prostrednictvom utokov na
médiad a socialne siete. Hoci neboli zistené jednozna¢né dokazy o tom, Ze tieto zdsahy priamo
ovplyvnili vysledky volieb, samotna hrozba tychto utokov vyvolava vazne obavy o integritu volebného
procesu. Pocas parlamentnych volieb v roku 2023 bolo niekolkokrat zaznamenané Sirenie
manipulativheho obsahu, tzv. deepfake. Najvacsi dopad malo deepfake rozhovoru predsedu politickej
strany so zndmou novinarkou, kde sa udajne dohaduju na tom, ako budu zmanipulované volby v
prospech jednej politickej strany.

T Institat pre nové bezpe&nostné hrozby www.nest-institute.org


https://www.jstor.org/stable/pdf/resrep21009.6.pdf
https://www.washingtonpost.com/world/national-security/a-russian-bank-gave-marine-le-pens-party-a-loan-then-weird-things-began-happening/2018/12/27/960c7906-d320-11e8-a275-81c671a50422_story.html
https://www.washingtonpost.com/world/national-security/a-russian-bank-gave-marine-le-pens-party-a-loan-then-weird-things-began-happening/2018/12/27/960c7906-d320-11e8-a275-81c671a50422_story.html
https://www.france24.com/en/france/20240507-europe-s-election-campaigns-are-under-the-constant-threat-of-foreign-interference
https://www.recordedfuture.com/research/russian-and-iranian-influence-networks-target-french-elections
https://euvsdisinfo.eu/manipulated-voices-belaruss-disinformation-targeting-lithuanian-democracy/
https://www.debunk.org/doppelganger-journalist-fimi-incident-from-belarus-national-state-tv-against-lithuanian-president-el
https://spravy.rtvs.sk/2022/10/konspiracny-index-na-slovensku-je-v-porovnani-so-svetom-extremne-vysoky/
https://spravy.rtvs.sk/2022/10/konspiracny-index-na-slovensku-je-v-porovnani-so-svetom-extremne-vysoky/
https://spravy.rtvs.sk/2024/05/prieskum-globsec-slovaci-stale-podporuju-clenstvo-v-eu-a-nato-klesa-vsak-vnimanie-ruska-ako-hrozby/
https://volby.transparency.sk/aktuality/hlas-poslal-15-percent-kampane-do-neznama-ministerstvo-vedene-jeho-sefom-porusenie-nevidi
https://domov.sme.sk/c/23210300/vyhrazky-smrtou-aj-kyberneticke-utoky-strany-celia-pred-volbami-utokom.html
https://fakty.afp.com/doc.afp.com.33WY9LF

Stav na Slovensku - pokrac¢ovanie

Informaéné operacie a propaganda

Jednym z hlavnych spésobov ovplyvriovania volieb na Slovensku je proruskd propaganda, ktord sa
intenzivne Siri cez socidlne média a alternativhe spravodajské portaly. Tato propaganda c¢asto
obsahuje polopravdy, alebo nepravdivé informéacie o Ukrajine, NATO a Eurépskej unii s cielom
polarizovat' spolo¢nost a zvysSit podporu pre politické strany s proruskou orientaciou. Niektoré
politické strany vyuzili tuto situdciu pre svoj politicky prospech aj prostrednictvom rétoriky zameranej
proti Ukrajine, EU a NATO, a tym svojou rétorikou podporili zahraniéného aktéra. Dolezitu ulohu
zohravali dezinformac¢né narativy Uto¢iace na LGBTQ+ komunitu a dalSie mensiny, ¢o mohlo prispiet’
nielen k dalSiemu rozdeleniu spolo¢nosti, ale pravdepodobne tiez aj k ovplyvneniu vysledkov volieb.
Vyznamnym incidentom bolo vyhldsenie riaditela Sluzby vonkajSej rozviedky Ruskej federacie (SVR) v
¢ase predvolebného moratéria na Slovensku, ktory uviedol, Ze Spojené Staty v case pred
parlamentnymi volbami zintenzivnili svoje zasahovanie do vnidtornych zalezitosti na Slovensku. Cielom
tohto vyjadrenia bolo spochybnit ukotvenie Slovenska v euroatlantickych Strukturach.

Vyhodnotenie odstranenia zranitelnosti identifikovanych vo volebnej legislative je uvedené v dalSej
Casti.
D. Ako stat realizoval opatrenia, ktoré si sam urcil?

Nasledovny zoznam uvadza opatrenia z verejnej_verzie analyzy zranitelnosti a ich vyhodnotenie,
zaloZzené vyhradne na informdaciach dostupnych z otvorenych zdrojov.

Opatrenie: Prijat detailnejSiu pravnu upravu financovania politickych stran, hnuti a volebnej

kampane s cielom zvySit transparentnost financovania volieb.

Vyhodnotenie: NEREALIZOVANE

Sucasna legislativa nepriamo umoznuje financovanie politickych stran a volebnych kampani

preverit subjekt stojaci za darcom, ktory poskytol strane alebo kandidatovi prostriedky uréené na
financovanie volebnej kampane.

Absentuje zdkonné vymedzenie tzv. konec¢ného uzivatela vyhod a povinnost subjektu veduceho
volebni kampan tohto koneéného uzivatela vyhod vo vztahu k svojmu darcovi identifikovat.
Problémom je aj moznost obchadzania limitov ndkladov na volebné kampane, napriklad
prostrednictvom samostatnych kampani kandidatov uvedenych na kandidatnej listine politickej strany

alebo rozdelenim medzi viaceré spolo¢nosti, ktoré su navzajom prepojené.
Opatrenie: Doplnit pravnu upravu referendovej volebnej kampane.

Vyhodnotenie: NEREALIZOVANE

V zdkone o volebnej kampani z roku 2014 absentuje reguldcia kampane pred vSetkymi druhmi
referenda (celoStatnym referendom, ludovym hlasovanim o odvolani prezidenta SR, pred miestnym
referendom a referendom na Uzemi samospravneho kraja). To vytvara priestor pre nekontrolované
vedenie a financovanie tychto kampani, kedZe absentuju pravidla tykajuce sa referendovych kampani.
To sa tyka najméa absencie vymedzenia pojmu kampane, uré¢enie subjektov opravnenych viest kampan,
stanovenie limitu ndkladov na financovanie kampane a zabezpecenie transparentnosti financovania.

Demokratické referendum teda méze byt zna¢ne zranitelné pred zneuzitim hybridnymi aktérmi.
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Ako stat realizoval opatrenia, ktoré si sam uréil? - pokrac¢ovanie

Opatrenie: Zaviest' pravnu upravu online volebnej kampane. PresnejSie vymedzit, ¢o sa

povazuje za volebnu kampan vedent na internete (napr. nielen sponzorované prispevky).

Vyhodnotenie: NEREALIZOVANE

Legislativa na Slovensku stale ani v roku 2024 nereflektuje vedenie volebnych kampani v online
priestore, hoci medzinadrodné institdcie regulaciu online kampani povazuju za osvedéenu prax. Zakon o
volebnej kampani v su¢asnosti nevymedzuje, o sa povazuje za volebnu kampan vedenu na internete.

Uprava tejto problematiky je zalozena len na uzneseniach Statnej_komisie pre volby. Uznesenia sa

tykaju len sponzorovanych prispevkov, pricom ostatné prispevky, ktoré mézu byt suc¢astou volebnej
kampane, nie su pokryté ziadnou Upravou. Podobne nedostato¢ne je upravend oblast volebného

moratdria, ktoré neplati pre vysielatelov prostrednictvom internetu.

E. Ako dosiahnut’ pozitivhu zmenu?

Slovensko ¢eli vyznamnym vyzvam v oblasti ochrany volebnych procesov pred zahrani¢nym
zasahovanim. Aby sa udrzala integrita demokracie, bude nevyhnutné zvysit povedomie
verejnosti o nebezpecenstvach spojenych s dezinformaciami a manipulaciou verejnej mienky
za ucelom ovplyvnenia vysledkov volieb. Rovnako doélezité je aj presadzovanie
transparentnosti politickych kampani, ¢o je klucové pre celkové posilnenie dévery ob¢anov v
demokraciu.

Aj ked' momentalne nie su volby akidtna téma, rieSenie problematiky zahrani¢ného zasahovania
do volieb nie je mozné prakticky realizovat' v kratkej dobe pred volbami. Preto je potrebné
zacat riesit tuto problematiku na volby &im skor. Statnej sprave dérazne odporiuc¢ame:

« zamerat sa na ovplyviovanie volieb zo zahranic¢ia ako na realnu hrozbu, ktora vyzaduje
nadstranicke riesSenia, s cielom podporit doveru ob¢anov v transparentnost a nezavislost’
volieb,

« posudit a rozpracovat opatrenia navrhované v hibkovej analyze do realnych navrhov za
ucasti odbornej verejnosti, za uc¢elom participativheho pristupu k rieSeniu problematiky a
podpore transparentnosti volebnych procesov,

o zriadit medzirezortni pracovnu skupinu zameranu na dlhodoby monitoring a
vyhodnocovanie narativov suvisiacich s doveryhodnostou volebnych procesov - zriadenie

takejto skupiny vychadza z prikladov dobrej praxe zo zahranicia,

e prostrednictvom uctov na socidlnych sietach sStatnej komisie pre volby zabezpedit
proaktivhu a véasnu komunikaciu pocas volieb. Jej cielom by bolo potlac¢it’ narativy
spochybnujlice déveryhodnost volieb,

o iniciovat’ zmeny vedice k posilneniu nezavislosti a akcieschopnosti statnej volebnej
komisie a jej oddelenie od ministerstva vnutra SR,

« zapojit do budovania odolnosti ob¢iansku spolo¢nost a akademicky sektor.
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