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Tato publikacia bola vytvorend s finanénou podporou Eurdpskej Unie. Jej cie-
[om je spristupnit verejnosti informdcie vychddzajuce z neverejného analytic-
kého materidlu, ktory Bezpe&nostnd rada SR schvdlila uznesenim &. 818 na svo-
jom zasadnuti 12. aprila 2023. Publikacia obsahuje Casti predmetnej analyzy,
v ramci ktorej boli identifikované zranitelnosti vybranych orgdanov Statnej
spravy voci hybridnému pdsobeniu a navrhnuté opatrenia na ich odstrdnenie.
Tato publikacia reprezentuje vyluéne ndzory autorov. Europska Unia nezodpo-
vedd za obsah a ndzory prezentovane v tejto publikdcii.

Narodny projekt ,Zvysenie odolnosti Slovenska voc&i hybridnym hrozbdm pomo-
cou posilnenia kapacit verejnej spravy”. Kod projektu v ITMS2014+: 314011ICDW?7

Tento projekt je podporeny z Eurdpskeho socidlneho fondu.



Tato analyza je vysledkom Sirokej spoluprdace
Centra boja proti hybridnym hrozbdm MV SR
s mnohymi zlozkami rezortu vnutra, ako qj s nasle-
dovnymi instuciondlnymi partnermi, bez ktorych
by jej spracovanie nebolo mozné. Dakujeme!
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Jvod
~Najvacsie umenie spociva v zlomeni odporu
nepriatela mimo bojoveého pola. V protivnikovej

krajine musite znicit vsetko, ¢o je dobré.”
Sun-Tzu, Umenie vojny

Dezinformdcie, propaganda, kybernetické Utoky, vplyvové a infor-
macné operdcie, zasahovanie do volieb, strategickd korupcia, polovo-
jenské skupiny - vSetky tieto pojmy maju nie¢o spoloéné. Su to najcas-
tejSie vyuzivané ndstroje hybridnych hrozieb. Pojem hybridné hrozby je
sice novy, ale tento koncept je vyuzivany uz starocia. Spociva v snahe
oslabit a ochromit protivnika bez nasadenia vojenskych sil.

Presadzovanie viastnych ekonomickych &i geopolitickych zdujmov v
medzindrodnych vztahoch pomocou diplomacie a ostatnych ,mdkkych*
foriem p&sobenia je beznou sucastou vztahov medzi statmi. To, ¢im sa
hybridné hrozby liSia od tychto foriem medzindrodnej politiky, je Uroven
koordinacie medzi réznymi ndstrojmi a najma cieltakéhoto pésobenia.
Nim je ochromenie a rozvrat spolocnosti, Ci jej bezpecnostnych a vidd-
nych Struktur.

Hybridné hrozby sa v poslednych rokoch stali jednou z najdéleZitej-
Sich tém v oblasti bezpeénosti. Rovnako na Slovensku ako i na Urovni
EU & NATO. Dévodom, pre€o je tejto oblasti prikladany &oraz vad&si
vyznam, je zmena spdsobu presadzovania strategickych zdaujmov
zo strany nepriatelskych aktérov a zvySujuci sa dopad technologii
na vSetky oblasti spoloCnosti.

Vojny v 21. storoCi nahrddza koordinované vyuZivanie celej palety
nastrojov v oblasti informaéného pésobenia, ekonomického vplyvu,
energetického natlaku €i pésobenia tajnych sluzieb. Zaroven sa tech-
noldgie stali neoddelitelnou sucastou Zivota celej spolo€nosti a vdaka
nim dnes dokdZu nepriatelski aktéri pdsobit kdekolvek na svete - Siria
strategicku propagandu, ovplyvhuju volebné procesy, utoCia na kriticku
infrastrukturu, prenikaju do pocitacovych sieti atd.

Aktérmi hybridnych hrozieb byvaju va&sinou cudzie nepriatelské
Staty, ktorych politické Ci strategické ciele sU v rozpore so Zivotnymi
a strategickymi zadujmami Slovenskej republiky a organizdcii, ktorych je
&lenom, ako napr. EU &i NATO. Najéastejsie sa preto v nasich podmien-
kach pri hybridnych hrozbdach vyskytuju aktivity Ruskej federdcie. Ta
dokonca zaradila Slovensko spolu s dal§imi krajinami EU na zoznam
nepriatelskych krajin.! Dalej je to Cina, ktord vyuZiva primdrne ekono-

' Nariadenie viady ¢&. 1998-r z 22.7.2022 http:/government.ru/en/docs/46080/ a Russian government approves list of unfriendly coun-
tries and territories - Russian Politics & Diplomacy - TASS.



http://government.ru/en/docs/46080/
https://tass.com/politics/1418197
https://tass.com/politics/1418197

mickeé formy a ndstroje. Takéto hodnotenie vyplyva jednak z vyro€nych
sprav Slovenskej informacénej sluzby? &i Vojenského spravodajstvas, ako
aj z dokumentov prijimanych na Urovni EU a NATO“ Hybridnymi aktérmi
mbzu byt aj nestdtne subjekty. Typickym prikladom je ISIS, ktory vyuzival
na vrchole svojich aktivit viaceré vzdjomne prepojené a koordinované
ndastroje v oblasti informacnych operdcii, kybernetickych Utokov &i tero-
rizmu.

Slovensko zadalo pracovat na zvySovani svojej odolnosti vod&i hybrid-
nym hrozibdm uz v roku 2018, kedy bola prijata prvd Koncepcia pre boj
SR proti hybridnym hrozbam?® Vyznam tejto oblasti bol podc&iarknuty
aj v aktudlinej Bezpecnostnej strategii SR z roku 2021 a zatial najnovsim
materidlom v danej oblasti je Akény plan koordindcie boja proti hybrid-
nym hrozbam (dalej len ,APHH") z roku 2022°.

Zdakladom pre Uspesné celenie nebezpecenstvu, ktoré takéto skryté,
podvratné pésobenie voéi strategickym a zivotnym zaujmom SR pred-
stavuju hybridné hrozby, je poznat'vliastné slabé miesta. Z tohto dévodu
vznikla v rdmci narodného projektu ,Zvysenie odolnosti Slovenska voci
hybridnym hrozbdm pomocou posilnenia kapacit verejnej sprdvy*
potreba analyzovat procesy, Struktury a legislativu vybranych subjektov
statnej spravy vo vztahu k moznému hybridnému pdsobeniu. Jej vysled-
kom je HIbkova analyza zranitelnosti vybranych organov statnej spravy
voci hybridnym hrozbdm (dalej len ,hibkovd analyza®), ktord je premiet-
nutim Ulohy Al vyplyvajucej z APHH.

Tento materidl je vysledkom Sirokej spoluprdce Ministerstva vnitra Slo-
venskej republiky s viacerymi ustrednymi orgdnmi statnej spravy a bez-
peénostnymi zlozkami. Cielom hibkovej analyzy bolo nielen identifikovat
zranitelnhosti, ale taktiez navrhnut opatrenia na ich odstranenie. Analyza
obsahuje Uvodnu kapitolu, skumajucu celkovu architekturu systému na
rieSenie hybridnych hrozieb vramci Statnej sprdvy, a 22 tematickych
kapitol, v ktorych sU analyzované zranitelnosti voci Specifickym ndastro-
jom hybridnych hrozieb.

Vzhladom na citlivost informdcii obsiahnutych v hibkovej analyze bol
materidl schvdleny na zasadnuti Bezpecnostnej rady SR uznesenim ¢.
818 dna 12. aprila 2023 ako materidl podliehajuci ochrane utajovanych
skuto€nosti. Verzia, ktoru drzite v rukdch, je upravenou verziou tejto ana-
lyzy pre potreby verejneho Sirenia a diskusie v radoch odbornej verej-
nosti. Boli z nej odstranené citlivé informdcie, stdle viak predstavuje
najkomplexnejsie zmapovanie zranitelhosti vo¢i hybridnym hrozbdm a
zaroven ponuka konkrétne opatrenia na ich odstrdnenie.

2 Sprdva o &innosti SIS za rok 2021 Slovenskd informaénd sluzba | Pre Vas | Sprava o ginnosti SIS (gov.sk).

3 Sprava o ¢innosti VS za rok 2021 Sprava_o_cinnosti_vs_2021_svk.pdf (mosr.sk).

“ Ruska federdcia bola oznagend za najvyznamnejSiu a najpriamejsiu hrozbu pre bezpecnost spojencov, ako aj pre mier a stabilitu
v euroatlantickom priestore v rdmci NATO Strategickej koncepcie 2022, ktord bola prijatd na samite v Madride dnia 29. juna 2022.
Na Urovni EU bol Radou EU prijaty diia 21. marca 2022 Strategicky kompas, v ktorom sU identifikované ruské hrozby a Eurépsky
parlament v novembri 2022 deklaroval, Ze Ruskd federdcia je $tat podporujuci terorizmus a vyuZivajuci teroristické praktiky.

SKoncepcia pre boj Slovenskej republiky proti hybridnym hrozbam, schvdlend uznesenim viady &. 345/2018 diia 11.7.2018 https://rokovania.
gov.sk/RVL/Material/23100/1.

¢ Akény pldn koordindcie boja proti hybridnym hrozibdm na roky 2022 az 2024, schvdleny uznesenim viddy SR €. 235/2022 zo dfia 30.3.2022.
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10.

11.

12.

13.

Nastroje
hybridnych
hrozieb

Hybridni aktéri mbézu vyuzivat rézne ndstroje za UCelom dosiahnutia
sledovanych cielov. Pri uréeni ndstrojov hybridnych hrozieb tato ana-
lyza vychddza z konceptudlneho modelu, ktory bol vytvoreny v rdmci
Spolo&ného vyskumného centra EU (Joint Research Center, dalej len
~JRC”). Model vytvoreny JRC definuje 40 ndstrojov hybridnych hrozieb
v 13 doménach.

V rdmci tejto analyzy bol tento model upraveny na podmienky SR
a pocget nastrojov bol upraveny na 25. Ndstroje su zoradené podla iden-
tifikovaného rizika od najzavainejSieho po najmenej zavazneé:

Dezinformac¢né kampane a propaganda 14. Ndtlak na politikov alebo ¢lenov viady
Ovplyvnovanie volieb 15. Velvyslanectva
Rozsirovanie zbrani (aj hromadného ni¢enia) 16. VyuZivanie diaspdr k ovplyviiovaniu

Narusenie kybernetickej bezpecnosti -
narusenie dévernosti, integrity a dostup- 17. Diplomatické a ekonomické sankcie
nosti v kybernetickom priestore

Fyzické operdcie proti infrastrukture 18. Ovlddanie a zasahovanie do medii

Podpora socidlnych nepokojov a zneu-

. . . f o ) 19. Priame zahrani¢né investicie
Zivanie sociokulturneho stiepenia

Vytvorenie a zneuZivanie zdvislosti infrast-

Vyuzivanie slabych miest v §tdtnej sprdve 20. ruktury (energetika, energetickd infrast-
ruktura a civilno-vojenské zdvislosti)

ZneuZzivanie migracie ako ndstroja 21 Vytvdranie a zneuZivanie ekonomickych
hybridnej hrozby * tazkosti a zavislosti

Zneuzivanie slabych miest, nejednozna-

< p ) ; ) 22. Vojenske cvi¢enia *

¢nosti a medzier v legislative

Polovojenské skupiny 23. Narusenie vzdusného priestoru *
Financovanie ndbozenskych a kulturnych 2% Konvenéné / nekonvenéné operdcie
skupin " ozbrojenych sil *

Ovplyvriovanie u¢ebnych osnov 25 Spravodajské / utajené operdcie

a akademickej obce " ainfiltracia *

Podpora a vyuzivanie korupcie

*vzhladom na citlivu povahu tychto ndstrojov, tieto ndstroje neboli rozpracované
do samostatnych kapitol verejnej verzie


https://www.sis.gov.sk/pre-vas/sprava-o-cinnosti.html
https://vs.mosr.sk/sprava_o_cinnosti_vs_2021_svk.pdf
https://www.nato.int/strategic-concept/
https://www.consilium.europa.eu/sk/press/press-releases/2022/03/21/a-strategic-compass-for-a-stronger-eu-security-and-defence-in-the-next-decade/
https://www.europarl.europa.eu/news/en/press-room/20221118IPR55707/european-parliament-declares-russia-to-be-a-state-sponsor-of-terrorism
https://rokovania.gov.sk/RVL/Material/23100/1
https://rokovania.gov.sk/RVL/Material/23100/1

Metodologia

Metodoldgia, ktord bola pripravend pracovnikmi CBHH Specidlne pre
tuto analyzu, sa opiera o uz spominany konceptudlny ramec a model
Spolo&ného vyskumného centra EU (Joint Research Center, JRC), ako qj
o dalSie postupy zamerané na analyzu rizik a zranitelnosti. Jej skratend
verzia je predstavend v tejto kapitole.

Analyza sa zamerala na 4 hlavné oblasti:

« legislativa a interné normativne pravne akty,
« instituciondlna struktUra a vnutorné vztahy,

« proces prenosu a zdielania informacii v jednotlivych subjektoch
a medzi subjektami a

« rozhodovacie procesy a vstupy, ktoré sa na nich podielaju.

Je dblezité zdbraznit, Ze ide o analyzu systémoveho nastavenia Statnej
sprdavy, a nie o analyzu operativheho a informac¢ného obsahu spomi-
nanych procesov. V ramci tohto pristupu boli vychodiskom analyzy jed-
notlivé hybridné hrozby, ktoré su relevantné pre narodni bezpeénost’
a zaujmy SR. Tieto hybridné hrozby mbzu zneuZivat Specifické zranitel-
nosti existujuce v §tatnej sprave, ktoré v kombindcii s moznym dopadom
tychto hrozieb vedu k riziku. Riziko mé&ze byt oSetrené alebo znizené qj
odstranenim Specifickych zranitelnosti, v kontexte schemy:

Vyuziva

Zranitelhost

Vplyva na o ZvySuje

Osetrenie / zniZenie

Jeriesené cez

Obrdzok 1: Zobrazenie vztahov medzi hrozbou, zranitelnostou a rizikom'

'In§pirované na zdklade Figure 1. z Toosarvandani, Marzieh & Modiri, Nasser & Afzali, Mehdl. (2012). The risk assessment and treatment

approach in order to provide lan security based on isms standard. 10.5121/ijfcst.2012.2602
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Ku jednotlivym hrozbdm boli priradeni gestori — t.j. institucie, ktoré maju
najvacsiu mieru zodpovednosti v predmetnej oblasti — ktori zodpovedali
za spracovanie kapitoly o danej hrozbe v spoluprdci s dalsimi zu€astne-
nymi indtituciami. Ulohou gestorov bolo v spolupraci s CBHH identifiko-
vat zoznam pod nich spadajucich procesov, ktoré mézu byt ovplyvnené
ndastrojmi hybridnych hrozieb a definovat hypoteticky scendr toho, ako
by tieto procesy mohli byt zneuzité. Ndsledne gestori postupovali na
zdklade reflektivneho modelu “What? So what? Now what?” (slovensky
preklad ,Co? Co to znamend? Co teraz?“) v troch fazach:

1. popis aktudlneho stavu z hladiska 4 hlavnych oblasti,

2. hodnotenie aktudalneho stavu a analyza zranitelhosti
pri identifikovanych procesoch a

3. navrh opatreni na odstranenie identifikovanych zranitelnosti
+ich priorizdcia na zdklade kvalitativnej analyzy rizik.

Kvalitativna analyza rizika spojeného s hybridnou hrozbou bola vyko-
nand na zaklade hodnotiaceho radmca v rdmci ktorého bolo riziko vyjad-
rené ako prienik prislusnej hodnoty pravdepodobnosti naplnenia sce-
ndra rizika a hodnoty Urovne moznych dopadov:

Pravdepodobnost’ X

Zranitelhost

Interny faktor
existujuca moznost
odstranenia

Obrdzok?: Vyjadrenie rizika ako prieniku pravdepodobnosti a dopadu

2 In§pirované na zaklade Koen van Impe (2017) Simplifying Risk Management.
Dostupné: https://securityintelligence.com/simplifying-risk-management/



https://securityintelligence.com/simplifying-risk-management/ 

Gestori uréovali vysledné riziko - mimoriadne zdvaziné (A), vysoké (B),
nizke (C) alebo zanedbatelné (D) - ako kombindciu pravdepodobnosti
naplnenia scendra rizika a ,,najhorsieho” mozného dopadu, s pomocou
definicii jednotlivych Urovni pravdepodobnosti a dopadu od CBHH.

Dopad hrozby
Pravdepodob-
nost hrozby

Zanedbatelny Minimdlny Stredny Zdavaziny Katastroficky

C

Stredna

Velmi nizka

Tabulka 1: Ur€enie Urovne vysledného rizika

Kapitoly, ako aj navrhy jednotlivych opatreni, boli findine priorizované
podla vyslednej Urovne rizika a sU oznacené zodpovedajucou farbou.
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System boja
proti hybridnym
hrozbdm

Siroké moznosti pouZitia hybridnych ndastrojov proti
SR vedu k potrebe zvysSenej koordindcie aktivit
Vv ramci Statnej sprdavy, ako aj zvysenia persondl-
nych kapacit a udrZzatelnosti jednotlivych utvarov
uréenych na boj proti hybridnym hrozbam.

Systém boja
proti hybridnym
hrozbam musi
obsahovat:

« Efektivne nastavenu architek-
turu zapojenych institocii, vrd-
tane delby ich kompetencii

+ Funkéné procesy koordindacie
a vymeny informdacii medzi
zapojenymi instituciami, na
zabezpedlenie praktickych opat-
reni na zmiernenie dopadov
hybridného pésobenia

+ Dlhodobu stratégiu SR ktorda
zabezpedi udriatelnost horeuve-
denej instituciondlnej architek-
tury a procesov koordindcie.

Nerealizovanie opatreni
k zabezpecéeniu koordind-
cie a udriatelhosti odbor-
nych zloziek statnej spravy
zaoberajucimi sa hybrid-
nymi hrozbami predstavuje
vysoké riziko stagnovania,
alebo dokonca zniZenia
odolnosti SR voc¢i hybridnym
hrozbédm.

Vybor
Bezpednostnej
rady SR pre
hybridné hrozby

(strategickd
Uroverj
medzirezortnej
spoluprace)
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Identifikované

zranitelhosti

Absencia legislativheho

uvkotvenia kompetencii

a urcenie primarnej zodpo- *
vednosti za boj s hybridnymi
hrozbami

Nezabezpeéend udrzatel-

nost existujuocich odbornych

utvarov a nedostatocéné

zapojenie §tatnych institucii, *
ktoré nemaju Specializované
kapacity na rieSenie hybrid-

nych hrozieb

Nedostatoénd koordinacia
medzi instituciami, ktoreé rie- *
Sia hybridné hrozby

Mimoriadne zdavazine riziko

Co je potrebné

urobit™?

Ukotvit kompetencie a urcit pri-
madrnu zodpovednost'za koordi-
ndciu boja s hybridnymi hrozba-
mi v jednotlivych doménach

v rdmci stdtnych institucii

Zabezpedit'trvalu udrZzatelnost’
odbornych utvarov zriadenych
na strategicku komunikdaciu

a boj proti hybridnym hrozbdam a
vybudovat kapacity v rdmci stdt-
nych institucii, kde su potrebné

Vytvorit centrdlny koordinacny
mechanizmus alebo platformu
na prakticku a operativnhu ko-
ordindciu utvarov na boj proti
hybridnym hrozbdm

InStitucie ktoré sa venuju rieSeniu hybridnych hrozieb

Partneri s analytickymi

a StratCom kapacitami

z Narodného projektu
Zvysenie odolnosti Sloven-

\Y uv
SR \ SR

ska voci hybridnym hroz-
MO

bdm pomocou posilnenia pzVEZ
kapacit verejnej spravy SR SR
pod vedenim MV SR

Dalsie
UQOSS

SITCEN
(narodny kontaktny

bod pre hybridnée
hrozby)
Patri pod UV SR

lusunInd
JUPOJDUIZPBW

NBAC (ndrodné
kooperac¢né centrum
pre hybridné hrozby)

Patri pod SIS

Prakticka uroven Statnej spravy na riesenie hybridnych hrozieb

n



Mimoriadne zdavazine riziko

Konspiracny index
Tzv. konspiracny index sa pocita ako priemer kladnych odpovedi na standardné
konSpira&né otdzky. Na Slovensku je v porovnani so svetom extrémne vysoky.

Dezinformacné
kampane

30,27
d 30 +
a propaganda .
DezinformdciesunajcastejSievyuzivanymndstro- o0
jom hybridnych hrozieb. Hybridni aktéri ich mézZu
vyuzZit na ovplyvnenie verejnej mienky, oslabenie 5
dovery v institucie, destabilizovanie politického
systému alebo vyvolanie nepokojov. Ich cielom je 07
manipulovat s vnimanim skutoénosti a ovplyvnit’
rozhodovanie ludi. >
o | & <&
Ddnsko USA Pol'sko Nigéria Turecko Slovensko

Intenzivne adlhodobé dezin-
formac¢né kampane a pro-
paganda spbsobuju polari-
zdciu spolo¢nosti, narusenie
konsenzu o zahrani¢nopoli-
tickej orientdacii SR, zniZzenie
dévery v demokraticke insti-
tucie, ako aj podkopanie Ci
ochromenie rozhodovacich
procesov.

Formy mozZného
hybridného
posobenia

Co je potrebné
urobit?

Identifikované

« Sirenie nepravdivych alebo mani-
pulativhych informacii s cielom
usSkodit, ziskat urcité vyhody
alebo ovplyvnit cielové publikum,

» Sirenie protichodnych narativov
alebo kons$piraénych teérii na
vytvorenie informa¢ného chaosu
Ci znizenie dbvery,

+ zdmerné informovanie v prospech
hybridného aktéra,

+ Sirenie dezinformacii prostrednic-

zranitelhosti

Prijat novelu zakona o kyberne-

* tickej bezpecnosti, ktord by tento
krok v oprdvnenych pripadoch
umoZnila.

Nemoznost blokovania
webov s prepojenim na
hybridného aktéra.

Zodpovedné

insStitucie

Neformalnost prenosu

. b e . ZvaZit zmenu kompetenéného
a zdielania informacii

Urad viady SR

tvom faloSnych uctov Ci botov,
cielena diskreditacia oséb

Ci skupin obyvatelstva v zadujme
hybridného aktéra.

Ministerstvo vnutra SR

Ministerstvo zahrani¢nych
veci a europskych
zdleZitosti SR
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medzi subjektami, pod
ktorych agendu spadd
boj proti dezinformdciam.

' zdakona s cielom urcit subjekt pri-

mdrne zodpovedny za koordina-
ciu boja proti dezinformdcidam.
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Ovplyvnovanie

volieb

Ide o zasadnu hrozbu pre SRvdihodobom horizonte.
Ovplyvihovanim volieb sa oslabuje nielen samotna
integrita tohto procesu, ale aj demokratické zria-

denie statu.

Formy mozZného
hybridného
posobenia

+ skryta podpora pre konkrét-
nych politickych kandiddtov
alebo strany,

« obchadzanie obmedzeni
a pravidiel na financovanie
kampani a strdn,

« zniZovanie ddvery verejnosti
vo vysledky volieb a v statne
institucie,

+ zZneuZivanie internetu a socidl-
nych sieti na polarizaciu spo-
lo¢nosti.

Uspedné ovplyvnenie volieb
mbze spbsobit zniZenie
doévery ob&anov v demo-
kratické institucie a volby.
Dalej tieZz spochybnenie
euroatlantického smerova-
nia SR, ¢o prindsa zavaziné
bezpelnostné dbsledky.

Zodpovedné
institucie

Ministerstvo vnutra SR,
Statna komisia pre volby
a kontrolu financovania
politickych stran
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Doévera vo volby na Slovenku

Porovnanie roku 2017 s 2022

Mimoriadne zdavazine riziko

Ako casto sa podl'a vds vo vol'bdch v nasej krajine pocitaju hlasy spravodlivo?

- skoro nikdy - nie ¢asto (:) pomerne casto @ vel'mi ¢asto

40 %

2017

27 %

2022

Identifikované

zranitelhosti

Legislativa nepriamo umoz-

nuje financovanie politic- *
kych stran a volebnych kam-

pani zahraniénymi aktérmi.

Absencia explicitnej zdkon-
nej upravy volebnej kampa- *
ne pred referendom.

Legislativa Specificky nere-
flektuje priebeh volebnych *
kampani v online priestore.

Zdroj: prieskum agentury Focus pre Dennik N

Co je potrebné

urobit?

Prijat' detailnejsiu prdvnu Upravu
financovania politickych stran,
hnuti a volebnej kampane s cie-
lom zvysit'transparentnost finan-
covania volieb.

Doplnit pravnu Upravu referen-
dovej volebnej kampane.

Zaviest' pravnu upravu online
volebnej kampane. Plus pres-
nejsie vymedzit, ¢o sa povaZuje
za volebnu kampari vedenu na
internete (napr. nielen sponzoro-
vané prispevky).
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Rozsirovanie
zbrani

Na Uzemi SR existuje niekolko vyznamnych zbrojar-
skych firiem s produkciou prevaine do zahranicia.
Tieto zbrane putuju do vojnou zmietanych krajin
¢i do takych, ktoré porusuju medzinarodné
embargad.Zaroven sav SRvyskytuju tzv. 80 % zbrane
a narastd problém s 3D zbranami.

Kontinudlne rozSirovanie
zbrani méze spbsobit za-
vainé ohrozenie bezpec-
nosti ob&anov SR, ako aj EU.

Formy mozZného
hybridného
posobenia

+ nelegdlne alegdine obchodo-
vanie so zbranami, strelivom,
vybusninami, zbranovymi
komponentmi, prekurzormi
vybusnin a chemickych bojo-
vych latok a s polozkami
s dvojakym pouZitim,

« rozSirovanie zbrani prostred-
nictvom novych technolégii
(tzv. 3D zbrani, ktoré su tazko
detekovatelné bez evidencie
a tzv. 80% zbrani explicitne
neregulovanych),

vyskyt mnoZstva zbrani a stre-
liva v nelegdlnej drzbe v SR.

Zodpovedné
institucie

Policajny zbor,

Finan&nd sprava SR,

Ministerstvo hospo-
ddrstva SR.
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amnestie v SR

(november 2020 - april 2021)

Odovzdanych

1615 kusov

nelegdlne drzanych zbrani

53 025 kusov

nelegdlne drzaného streliva

Identifikované

zranitelhosti

Absencia pravnej upravy

v oblasti tzv. 80% zbrani a
nedostatoéné uplatiiovanie
platnej legislativy v suvislosti
s tzv. 3D zbranami.

Absencia analyz a proaktiv-
neho monitorovania vyvozu
poloZiek s dvojakym pouZitim.

Nizke analytické a technické
kapacity PZ na boj s nelegdl-
nym obchodovanim so zbra-
nami.

Vysledky zbranovej

-

$

Skoncila 4. zbrariova amnestia,
Slovaci dali preskumat’ vyse
1600 strelnych zbrani.

Tlacova sprava MV SR
z 06. 05. 2021

Co je potrebné

urobit?

Aktivne sa podielat' na priprave
legislativy EU v oblasti tzv. 80%
zbrani. Désledne uplatriovat’
legislativu SR pri nedovolenom
ozbrojovani s tzv. 3D zbrariami.

Zaviest'systém proaktivnych
analyz v oblasti exportu poloZiek
dvojakého pouZitia.

Navysit persondine a technické
kapacity na boj s nelegdalnym
obchodovanim so zbrariami.
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Narusenie

kybernetickej
bezpecnosti

Vzhladom na rozsiahle vyuzivanie informaénych
systémov predstavuju kybernetické Utoky jeden
Z najcastejSie vyuZivanych ndastrojov hybridnych
hrozieb. Hybridni aktéri méZu narusit kyberneticku
bezpeénost’ preniknutim do sieti a informacénych

systémov.

Formy mozZného
hybridného
posobenia

+ komplexné kybernetické utoky,
ak su organizovane s cielom
ovladdnut kluCové systémy alebo
znefunkCnit digitdalne sluzby,

+ kyberneticka Spiondz, ktorou sa
nepriatelsky aktér snazi ziskat
pristup k utajovanym skutoc-
nostiam, citlivym udajom alebo
duSevnému vlastnictvu, pre zis-
kanie vyhod nad konkuren&nou
spoloc¢nostou alebo viddnym
subjektom.

Narusenie kybernetickej
bezpecnosti mbze mat
katastroficky dopad na
poskytovanie zdakladnych
sluZieb Statu, ochranu
osobnych Udajov vSetkych
obc&anov averejny poriadok.

Zodpovedné
inStitucie

Ndrodny bezpecnostny

Urad,

Ustredné organy
statnej spravy,
prevadzkovatelia
zakladnych sluzieb,

poskytovatelia
digitdlnych sluzieb.
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131

8 6

[G—)

Hldsenia kybernetickych
bezpeénosntych incidentov
v sektoroch - rok 2022

32

@@

Mimoriadne zdavazine riziko

328

N

52

8
o © T

Bankovnictvo Doprava Energetika

Identifikované

zranitelhosti

NedodrzZiavanie zakonnej po-
vinnosti hlasit kazdy zavazny
kyberneticky bezpeénostny
incident Ndrodnému centru
kybernetickej bezpelnosti
SK-CERT Ndarodného bezpec-
nostného Uradu.

Analyza rizik kybernetickej
bezpeénosti niektorych sub-
jektov byva €¢asto spracova-
na bez riadneho posudenia
hrozieb a zranitelhosti pre-
vadzkovatela. Nie su prijaté
dostato&né bezpeénostné
opatrenia.

Neefektivne spbsoby budo-
vania kapacit / poddimen-

zovanie odbornych kapacit
v oblasti kybernetickej bez-
pec&nosti

Posta

Priemysel Verejnd

Zdravotnictvo Iné
sprava

Co je potrebné

urobit?

Subjekty, ktorym zo zakona

o kybernetickej bezpecnosti vzni-
ka povinnost poskytovat' infor-
mdcie, ich musia ihned bezod-
platne a bezodkladne poskytnut.

Subjekty pri analyze rizik mézu
postupovat podla metodiky po-
sudenia rizik, dostupnej na webe
Ndrodného bezpeénostného
uradu.

Zabezpedit adekvdtne odborné
kapacity verejnej spravy.



Sektory Kl v pésobnosti
ustrednych organov

Fyzicke operacie
proti infrastrukture

@ v B
Hybridné operacie su casto cielené proti vyznamnej
infrastrukture na Uzemi SR a EU. Hybridni aktéri mézu o . . .
Doprava Elektronicke Energetika Posta Priemysel

komunikdcie

vyuzZivat na destabilizaciv kritickej infrastruktury (KI)
rézne druhy Utokov, ktorych u€inky sa moézu prejavit’

v réznych sektoroch. N ‘ ' e [T
Y V2

Informacné Voda Zdravotnictvo Financie Podohospodarstvo
a komunikacné a atmosféra
technoldgie

Formy mozného BN S e L

hybridného Lo T 197 msle mEpieE - ox i > ., R
y . nivé doésledky na schop- Identifikované Co je potrebne

posober"q nost §tdtu zaistit ochranu

zranitelhosti urobit’?

Zivota, zdravia, bezpec-
nosti, majetku Ci Zivotného
prostredia.

« korupcia,

« $§piondz,

+ sabotaz, kybernetické a fyzicke
Utoky na kritické systémy

Novelizovat' Zdkon o Kl tak, aby
odrdZal aktudine bezpecnostné

Neaktudlnost suéasnej prav- '
vyzvy a trendy v tejto oblasti.

nej Upravy a strategii ku Kl.

a zariadeniaq, y
 Sirenie dezinformacii a falos- Zovdp?ved ne Prevziat odporuéania z APHH
EB./I.Ch |nf’o}znocl| S %lglorrr desta- Institucie v oblasti Ki, zapracovat proble-
Olrl]zeci);/fottu - Sposobitenacs Neaktudlnost hodnotenia * matiku hybridnych hrozieb do
o o Viada SR rizik na Useku K. hodnoteni rizik, integrovanych
. ovplyvnova_n_le kI’ucovy_ch pra- . ’ ) postupov a procesov krizového
covnikov kritickych zariadeni * Ministerstvo vnutra SR. riadenia a civilnej ochrany.

alebo politickych lidrov.
Navysit kapacity odbornikov

a analytikov v oblasti Kl a krizo-
vého riadenia naprie& UOSS,
zabezpedit dlhodobu udrZatel-
nost'tychto pozicii.

Nedostatok odbornikov na *
pokrytie agendy ochrany Ki.

20 Hibkovd analyza zranitelnosti vybranych orgdnov étatnej spravy vodi hybridnym hrozbdm 27



Podpora socidalnych
nepokojov

d Zzneuzivanie
sociokulturneho

stiepenia

Hybridni aktéri sa v sociokulturnej oblasti zameria-
vaju na Siroku skdlu tém, ako ndarodnd identita, his-
toéria krajiny ¢i ndboZenstvo, s cielom vytvarat a pre-
hibovat rozpory v spolo¢nosti. Zneuzité mézu byt qj
nezamestnanost, chudoba, migrdcia a dalSie témy,
ktoré dokazu sposobit’ spoloéenské napdatie.

Snahou hybridného aktéra je
zmena zahraniénopolitického
smerovania $tatu alebo zne-
funkénenie jeho rozhodova-

Formy mozZného
hybridného
posobenia

k oslabeniu plnenia zdaklad-
nych funkcii $tatu a zniZzeniu
schopnosti adekvatne reago-
vat'v krizovych situacidch.

Zodpovedné

« ZnevuZivanie citlivych tém aich
zosilovanie prostrednictvom
dezinformacnych narativov s cie-
[om vytvdarat pnutie v spoloc¢nosti

« ZneuZivanie existujucich spo-
loéenskych rozdielov s ciefom
posilnit socidlne napdtie, polari-
zdciu Ci strach

« Podpora spolo¢enskych nepoko-
jov so zdmerom ovplyvnit &i naru-
Sit rozhodovacie procesy Stdatu

inStitucie

Splnomocnenci vilddy SR
— pre ochranu slobody viero-
vyznania alebo presvedce-
nia,prerozvojobcianskejspo-
lo€nosti, pre romske komunity
a pre nadrodnostné mensiny.
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cich procesov. Tym mébze dbjst

Podoba spolocenskej sudrznosti
v State

VERTIKALNA KOHEZIA

L1

KOMUNITA

LOKALN4

KOMUNITA

HORIZONTALNA KOHEZIA

Identifikované

zranitelhosti

Absencia principov a struktur
na zabezpeclenie strategic-
kého viadnutia v SR

Neexistencia koncepcie bu-
dovania spolo¢enskej kohézie

Co je potrebné

urobit?

Institucionalne ukotvit principy
strategickeého viadnutia na riese-
nie komplexnych spolo¢enskych
problémov presahujucich dizku
volebnych cyklov.

Vypracovat koncepciu budo-
vania spoloc¢enskej kohézie a
odolnosti voc¢i zneuZivaniu socio-
kulturneho stiepenia a zadmernej
podpory socidlnych nepokojov
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Prieskum o problematike
hybridnych hrozieb v radoch
verejnej spravy (2018)

Vyuzivanie slabych
miest v statnej
sprave

Je podl'a Vas Vasa institucia pripravena celit hybridnym hrozbam?

80,5% >

Myslite si, Ze mdte dostatocné znalosti o problematike hybridnych hrozieb?

85'40/0 -

@& . O

Slabé miesta v Statnej sprave su pre hybridnych
aktérov vhodnym cielom na oslabenie alebo
ovplyvnenie vykonu statnej spravy. ZneuZitd moéze
byt slaba ochrana a vymena citlivych informa-
cii, ¢i nedostatoéné vzdelavanie a povedomie
o hybridnych hrozbach.

V pripade zlyhania SS hrozi
zniZenie reakcieschopnosti
S§tadtu a narusenie doévery
spolo¢nosti voéi Stdtnym
institociam.

Formy mozZného
hybridného
posobenia

Co je potrebné

Identifikované
urobit?

zranitelhosti

« ovplyviovanie mienky
zamestnancov SS v désledku
nizkeho povedomia o hybrid-
nych hrozbdch a nedostatoc-
ného vzdeldvania,

« zneuZitie pomalej reakcie
s§tatu, spdsobenej komplika-
ciami spojenymi s prenosom
utajovanych skuto&nosti (per-

Absencia posudenia spolah-

livosti uchadzacov o zamest- Doplnit legislativu v oblasti posu-
nanie v statnej sprave * dzovania spolahlivosti o aktivity
v online prostredi (napr. v online prostredi.

socidlne siete).

Zodpovedné
inStitucie

Ministerstvo vnutra SR,

Nedostatoéné vzdelavanie Zaviest pravidelné vzdeldvanie

vSetky Ustredne orgdany zamestnancov v oblasti hyb- * zamestnancov SS v témach suvi-

sondlne a technické), statne) spravy.

+ znevuiitie absencie bezpec-
nostnych technolégii na
strane Statu, spbsobenej
dlhym procesom verejneho
obstaravania.
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ridnych hrozieb.

Zdihavy a komplikovany pro-
ces verejného obstaravania

modernych bezpeénostnych
technologii.

siacich s hybridnymi hrozbami.

Urychlit proces verejného obsta-

rdvania v oblasti bezpelnosti.
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ZneuvzZivanie
migracie
ako nastroja

hybridnej hrozby

Hybridni aktéri mézu znevuzit alebo aj umyselne
vyvolat masivny prilev cudzincov do SR a EU na
polarizdciu spolo¢énosti. Dosledkom moézZe byt
ndrast extrémizmu a rozvrat spolo¢nosti, ktorému
Stat nemusi byt schopny celit.

Za UcCelom destabilizacie
spolo¢nosti hybridni aktéri
vyvolavaju konflikty a zvy-
SujU napdtie medzi miest-
nymi obyvatelmi a cudzin-
cami. Dochddza k pretazeniu
hrani¢nej infrastruktury a
oslabeniu vnutornej stabi-
lity SR aj EU.

Formy mozZného
hybridného
posobenia

- organizovanie a podnecova-
nie nereguldarnych migraénych
tokov s cieflom vyvoldvat strach,
snahy o znizenie déveryhodnosti
v §tdtne institucie a ovplyvnenie
verejnej mienky,

« polarizdcia spoloénosti, vyvold-
vanie nepokojov a Sirenie dezin-
formdacii o migrantoch.

Zodpovedné

insStitucie

Ministerstvo vnutra SR,
Ministerstvo zahraniénych
veci a eurdpskych zdlezi-
tosti SR.
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2021-2022 umelo vyvolana migracna
kriza na hranici medzi Bieloruskom a EU

Lotyésko Bielorusko - hranica EU

Rusko Pozastavend leteckd

doprava medzi Irakom
a Bieloruskom
(7 august 2021)

rd
- Pol'sko

Ukrajina
Nemecko

Istambul

/4 Pozemné trasy Turecko

Letecké trasy

Salajmdnija Dubaj

‘s Syria
Letiskd N
Damasek Bagdad
Bejrut Irak

Co je potrebné

Identifikované
urobit’?

zranitelhosti

Aktualizovat' ndrodnu strategiu
riadenej integracie odidencov

Neaktudlnost integracénej '
a migrantov.

politiky SR.

Rozdelenie kompetencii
agendy migrdcie medzi *
viacere institucie.

Centralizovat agendu migrdcie
do jednej statnej institucie.

Viytvorit jednotny systéem struk-
tury zberu dat umoZniujuci ich
efektivne medzirezortné zdiela-
nie a analyzu.

Nejednotnost systému Struk-
tury zberu dat a ich medzire-
zortného zdielania.
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Zakon o lobingu neprijaty
vuZ skoro 2 dekady

Znevuzivanie
slabych miest,
nejednoznacnosti
a medzier

v legislative

Hybridny aktér moézZe zneuZivat proti stdtom ich
vilastné prdvo a demokratické principy, ako qj
proces tvorby pravnych predpisov a ich aplikaciu
proti statnym zaujmom.

Pokusy ovplyviovat legisla-
tivny proces a pracu zdako-
nodarnych zborov su Eastym
javom. V pripade nevhodnej
alebo nedostato&nej Upravy
legislativy m&ze pri presa-
deni zdaujmov hybridného
« vykondvanie legislativhe neupra- aktéra dbjst aZz k znefunké-
veného lobingu na podporu neniu bezpeénostného sys-
strategickych cielov hybridného tému SR.

aktéraq, ”
Zodpovedné

« znevuZitie zdkona o slobodnom
pristupe k informdaciam, veduce
k spristupneniu informdacii pre

Identifikované Co je potrebné

Formy mozZného
hybridného
posobenia

zranitelhosti urobit?

Schvdlit zakon o lobingu, zaviest’
pravidld transparentnosti vzta-
hov medzi ustavnymi Cinitelmi

a lobistami.

Chybajici zakon o lobingu. *

Nejasné aplikaéné pravidla Zaviest' jednotnu metodiku pre
zakona o slobodnom pristu- * aplikaciu zakona o slobodnom
pe k informacidm. pristupe k informaciam.

institucie

Chybajuca diskusia pri skra-

hybridnych aktérov,
ovplyvnenie poslanca alebo

skupiny poslancov k uc¢elnému

predloZeniu legislativy a jej
schvalovaniu.

Orgdny stdatnej spravy,
Legislativnha rada viady SR,

poslanci alebo poslaneckeé
kluby.
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tenom legislativnom konani,
kedy nie je mozné zhodnotit
potencidlne bezpecnostné
rizika.

Upravit zakonné podmienky

pre skratené legislativhe kona-

nie, kontrola vyuZivania tohto
institutu iba vo vynimocnych
situgcidch.
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Aktivity polovojenskych
organizacii v SR

Polovojenske

organizdcie '

Polovojenské skupiny, ktoré nie su zaclenené do
bezpeénostnych zborov §tatu, predstavuju znacéné

bezpeénostné riziko z dévodu ich ovplyvihovania
a manipuldcie hybridnymi aktérmi. Indoktrinacia
ich ¢lenov postojmi, ktoré suU v rozpore s ndrodno
-§tdtnymi zaujmami SR mézZe viest najma pocas
obdobi destabilizacie bezpecnostnej situdcie
k ich zneulZitiuv na fyzické operacie, ¢i ohrozovaniu
bezpecénosti.

Identifikované Co je potrebné

zranitelhosti urobit?

K najzavaznejSiemu ohroze-

FOI‘my mOiného niu by doslo pri Uplnom pre-

- 4 brati kontroly nad takymito jest’ i -
hybrld neho organizdciq:‘i hybri:;n)'Im Nizka kontrola §tatu nad uz égr\glleusltemsveecc)(gzltzrgy gtzdotﬁeéﬁe
~ . kté Ich sitie b existujucimi polovojenskymi ceniv 1epse) Y Y

posober"q akterom. Ich zneuzitieé Dy organizaciami. institucii nad polovojenskymi

malo zavaziné doésledky na
schopnost statu zabezpe-
Cit ochranu Zivota, zdravia, Zaviest'legislativu, ktora by

organizaciami.

« ozbrojend a agresivna U¢ast’
na nepokojoch,

o L . . bezpecnosti, ako aj majetku Chybajuca legislativa zao- umoZriovala rozvoj branneho
fyzicke operdcie proti bezpec- vlastnych ob&anov. berajuca sa mladezou a mla- povedomia a zdravého vias-
nostnym zlozkam SR, dymi dospelymi prejavujuci- * tenectva postaveného na

« zastraSovanie obyvatelstva, z mi zdujem o branné aktivity. demokratickych hodnotdch
vykondavanie sabotazi a fyzic- Zod poved ne a zameranych na vojenstvo.
kych Utokov na kritické systémy inetitiici
a zariadenia, InStltUCIe Vytvorit’s“tdtqm akredi,tovonu

« snaha nahradit’ statne silové - Ministerstvo obrany SR, S , a r_egulo,vomu a/te_rn,oqlvu poie-
zlozky, o ) Chybajuca atraktivha a do- vojenskym organizaciam pod

o . * Ministerstvo vnutra SR, stupnd alternativa k polovo- * vedenim instruktorov z radov
aktivity smerujuce k podpore . spravodajské sluzby. jenskym organizaciam. sucasnych & byvalych prisludnik-

domadcich radikalnych

- . ov ozbrojenych sil alebo bez-
organizdcii.

pecnostnych zborov.
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Financovanie
kulturnych skupin
alebo think-tankov

Viaceré staty vyuZivaju kultoru a tzv. think-tanky
ako spdsob Sirenia svojej moci (napr. Cina pro-
strednictvom Konfuciovych institutov). Nastrojom
hybridného pdsobenia sa mézu stat’ aj nabozenské
spoloénosti a sekuldrne organizdacie.

Formy moZného
hybridného
posobenia

« poskytovanie financii
zo zahranicia,

zapdjanie ¢lenov cirkvi a ndbo-
Zenskych spoloénosti do proti-
zakonnej ¢innosti Ci ozbrojenych
konfliktov mimo Uzemia SR,
Sirenie dezinformacii alebo
Skodlivych informacii,

vyvijanie Usilia o zmenu demo-
kratického zriadenia SR.

Hybridny aktér mbze tieto
skupiny vyuzit pre realiza-
Cciu svojich strategickych
cielov. Vysledkom méze byt
dlhodoby vplyv na verejnu
mienku, Sirenie extrémizmu
a vplyv na politicky vyvoj
v krajine.

Zodpovedné
institucie

Ministerstvo kultury SR
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Komunikdacia riaditela
Konfuciovho institutu

Identifikované

zranitelhosti

Nedostatoény prehlad

o ginnosti neregistrovanych
cirkvi a nedostato¢na
komunikacia s nimi.

Nedostatoéné persondine
kapacity pre vykon analyz
a nizky poc&et sudnych znal-
cov v oblasti ndbozenského
a politického extrémizmu.

Nedostatoéna spolupraca
so spravodajskymi zlozkami
a chybajuci monitoring.

Co je potrebné
urobit?

Rozsirit kompetencie MK SR a pre-
hodnotit proces registracie cirkvi
a ndboZenskych spoloc¢nosti.

Rozsirit' kapacity MK SR o exper-
tov na problematiku extrémizmu.

Viytvorit medzirezortnu pracovnu
skupinu a posilnit instituciondlnu
komunikaciu.
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Ovplyvnovanie
ucebnych osnov a
akademickej obce

Hybridni aktéri méZu dlhodobo posobit na mladu
generdaciu prostrednictvom vychovno-vzdeldava-
cieho procesu, formovat jej postoje a presadzovat’
svoje viastné politické, ideologické alebo nadbozen-
ské narativy v rozpore so systémom zdakladnych
prav a slobéd a demokratickymi hodnotami.

N Takéto ovplyvnhovanie
Formy mozneho ohrozuje vzdeldvaci sys-
hybrldného tém a slobodu akade-

mického prostredia. To sa
mo&Ze prejavit zniZenim
spolocenskej sudrinosti
a zvySenim sympatii voci
hybridnému aktérovi.

posobenia

« ovplyviovanie uéebnych osnov
- snaha o manipuldaciu ich
obsahu hybridnym aktérom,

+ nadvdazovanie partnerstiev
a budovanie kontaktov za ucée-
lom Sirenia propagandy, vply-
vania na kritické myslenie alebo
presadzovania persondinych
Zmien,

« ziskavanie informacii o vyskume
a vyvoji kritickych inovacii
a technologii,

« vytvdranie natlakv na zamest-
nancov rezortu skolstva.

Zodpovedné

institucie

vyskumu a §portu SR,
spravodajske sluzby.
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Ministerstvo skolstva, vedy,

Prieskum medzi ucCitelmi
o doéveryhodnosti médii
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Pozndmka: vyznacené stranky su identifikované ako stranky so spornym obsahom podla
projektu konspiratori.sk https://konspiratori.sk/zoznam-stranok

Identifikované Co je potrebné

urobit?

zranitelhosti

Financéne, personalne a materidl-
no-technicky zabezpecdit
vytvorenie odbornych kapacit

v rezorte skolstva a zvysit

tak spbsobilost pruZne reagovat’
na prijaté podnety.

Absencia odbornych kapacit

v rezorte Skolstva, ktoré by
Specificky pokryvali proble- *
matiku hybridnych hrozieb.

Pripravit' osvetove aktivity pre
relevantny okruh oséb, v zaujme
rozvijania povedomia o hybrid-
nych hrozbdch v rezorte skolstva.

Nizka Oroven povedomia
o hybridnych hrozbach *
v rezorte Skolstva.

35



Vyuzivanie
strategickej
korupcie

Podporou a vyuZivanim korupcie sa hybridni
aktéri snazia ziskat' politicky vplyv, manipulovat
verejnou mienkou ¢i vyzvedat utajované skutoc-
nosti. Korupcianarusa doveru v pravny statajeho
inStitucie, a takto oslabeny stat je lahsim cielom
pre hybridné pdésobenie.

Ak Stat nekond proti pod-
pore a vyuZzZivaniu korupcie,
ohrozuje chod zdkladnych
institocii a podkopdva ich
rozhodovacie mechanizmy.
Vysledkom mébZe byt naru-
Send spoloCenskd a poli-
tickd stabilita.

Formy mozZného
hybridného
posobenia

« poskytovanie Uplatkov politicky
exponovanym osobdm aby
presadzovali urcité politiky,

« snaha o ziskavanie naklonnosti
politikov, médii, Ci verejne Cin-
nych osbb prostrednictvom
darov, pozvani na spolocenské
akcie alebo inych benefitov,

+ budovanie siete spriaznenych
osdb na ovplyvnovanie verejne;j
mienky a spochybriovanie zak-
ladnych institucii Statu,

« vyuZivanie osdb, ktoré su priji-
matelmi utajovanych skuto¢-
nosti na spoluprdcu a vyzrade-
nie takychto skuto¢nosti.

Zodpovedné
institucie

Urad viady SR,
Ministerstvo vnutra SR,
spravodajské sluzby.
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Nizke riziko

Priklad ziskavania vplyvu
prostrednictvom korupcie

Identifikované

zranitelhosti

Nesystematické zaradenie
niektorych korupénych trest-
nych €inov v rdmci ¢lenenia
Trestného zdkona.

Chybajuca komplexnda vyme-
na informacii medzi Minis-
terstvom vnutra SR a spravo-
dajskymi sluzbami.

Co je potrebné
urobit?

Preskumat ustanovenia Trestného

zZakona s cielom vypustit, dopl-
nit, &i presunut niektoré skutkové
podstaty trestnych ¢inov pod
trestné ¢iny korupcie.

Prisp&sobit aktivity vyboru
Bezpecnostnej rady SR pre
koordindciu spravodajskych
sluZieb tak, aby predstavoval
platformu pre efektivnu a pravi-
delnu vymenu informacii medzi
Ministerstvom vnutra SR a spra-
vodajskymi sluzbami.
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Nizke riziko

y = Priklad natlaku na politickych
thlqk na P0||t|k0V predstavitelov (2021)

alebo clenov viady |

Hybridni aktéri moéZiu vyuZivat Siroko skdlu

natlakovych prostriedkov na politikov alebo pred-
stavitelov statu spésobom, ktory je za hranicou
legitimnych spésobov na presadzovanie zaujmov
(napr. lobing). Takyto natlak zahfia protipravne
konanie alebo hrozbu pouZitia nasilia.

Vizual vyhrdzok zaslanych viacerym Statnym
insStitdciam v roku 2021

Cielom hybridnych aktérov

Formy mozneho je _predovietkym ovplyv-
. , nit, ochromit alebo podko-
hYbrld ného pat rozhodovacie procesy —
~ . $tatu, a tak dosiahnut'svoje
posobenia Z6ujmy. Nétlak moe byt

vyvijany cudzimi nepriatel-

i . . . skymi aktérmi prostrednic-

. vyhrqzanle, vydieranie a vyvija- tvom organizovanych zlo-
nie natlaky, Cineckych skupin, alebo qj

« poskytnutie citlivych informacii réznych pravnickych osob.
hybridnym aktérom,

- tzv. doxxing - uverejriovanie

Co je potrebné

Identifikované
urobit?

zranitelhosti

Nizke povedomie poslancov . _ Cx .
P P Viytvorit specializovane skolenia

osobnych informdcii, ako i ' . :
q Y . < stskie 'Ch osstcentov © . * pre poslancov NR SR a ich asis-
adresaq, telefénne Cislo a pod., Z d d y problematike ndatlaku na poli- o
« organizované zhromazdenia o pove ne tikov a moznostiach riesenia. ’
alebo protesty s prvkom ndsilia, |n§tltOC|e
« odciernovanie a diskreditacia T LRI R (e Viytvorit pracovnu skupinu na

nuje efektivne objasnovat
a postihovat takyto natlak,
spravodajske sluzby. ak sa dotknutd osoba neciti
byt ohrozend.

VO verejnom priestore s vyuZitim . Ministerstvo vnutra SR,

* prehodnotenie postihovania
falo$nych informdacii / vizudlov.

natlaku na politikov a ¢lenov
viady v Trestnom zakone.
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Velvyslanectva

Velvyslanectvd mézv byt zneuZité na vyvijanie
diplomatického natlaku, tiez ako miestne veli-

telské, riadiace a koordinaéné centrd pre infor-
macné a spravodajské operdacie. M6zu byt zne-
UZité aj na Sirenie propagandy a vytvdranie siete
domacich aktérov podporujucich ciele hybrid-

ného aktéra.

Formy mozZného
hybridného
posobenia

« vysielanie pracovnikov infor-
macnych sluzieb pod diploma-
tickym krytim,

+ nadvazovanie kontaktov so
zamestnancami Statnej spravy,
snahy o ziskanie citlivych infor-
mdacii,

+ podpldcanie dezinformaénych
a kvazi-médii vymenou za publi-
kovanie ¢lankov, ktoré vyhovuju
cudzim zahrani¢nopolitickym
zaujmom,

- Sirenie dezinformacii cez ofi-
cidlne Ucty velvyslanectva na
socidlnych sietach.

V SR boli zaznamenané
aktivity niektorych krajin
ZneuZivajuce ich zastupi-
telské Urady. VyuZivanie
velvyslanectiev na vply-
vove aktivity mda potencidl
ovplyvihovat ndalady v spo-
lo€nosti, destabilizovat’
krajinu a narisat’jej zahra-
niénopolitické smerovanie.

Zodpovedné
institucie

Ministerstvo zahranic-
nych veci a europskych
zdlezitosti SR,

spravodajskeé sluzby.
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Nizke riziko

Zabery ruského ,, diplomata“
pri upldcani redaktora
Hlavnych sprav

Uniknuta nahrdvka bezpecnostnych zloziek zachytdva vojenského pridelenca na ruskej amba-
sade v Bratislave, ako poskytuje uplatok prispievatel'ovi Hlavnych sprdv a verbuje ho na Spionaz.

Zdroj: Dennik N

Identifikované Co je potrebné

zranitelhosti urobit’?

Zaviest' ucinnejsie kontrolné

Vyddavanie sUhlasu v suvislosti mechanizmy na zamedzenie

s prichodom diplomatickych * zZneuZivania diplomatickeho
pracovnikov z inych krajin statusu prichadzajucimi pracov-
bez désledného preverenia. nikmi zahraniénych zastupitel-

skych uradov.
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Vyuzivanie diaspor
k ovplyvnovaniu

Diaspory sa moézu stat ndstrojom hybridného
posobenia vtedy, ked ich aktivity skryto manipu-
luje vidda cudzieho $tatu. Cielom je ovplyviiovanie
politickych procesov, rozhodovania a verejnej
mienky v hostitelskej krajine vdlhodobom horizonte.

Formy mozZného
hybridného
posobenia

« financovanie kulturnych institu-
tov, spolkov ¢i médii aich zne-
uZivanie na aktivity glorifikujuce
vlddu cudzieho Statu,

+ Sirenie odliSného vnimania
histérie a zahrani¢nopolitic-
kého smerovania medzi Clenmi
diaspory,

« zniZovanie lojality €lenov
diaspor k SR,

« ovplyviovanie diaspory k pod-
pore konkrétnych politickych
akterov,

+ posobenie agentov v ramci
diaspoéry pod podnikatelskym

krytim a ich participdcia na stat-

nych zakazkdach Ci zabezpedeni
technologickych zariadeni
v citlivych oblastiach.

V sU€asnosti v SR existuju,
VvV porovnani s ostatnymi
statmi EU, relativne mdlo
pocetné diaspoéry pocha-
dzajuce z krajin vyuzivaju-
cich hybridné pdbsobenie
na dosahovanie svojich
cielov.

Zodpovedné
institucie

Ministerstvo zahrani¢nych

veci a eurdpskych zdlezi-
tosti SR,

Ministerstvo kultury SR,

Ministerstvo Skolstva,
vedy, vyskumu a Sportu SR.
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Nizke riziko

Takzvané Cinske policajné stanice

Krajiny so zndmymi stanicami
mmm Krajiny s novo odhalenymi stanicami

Mimovlddna l'udskopravna organizacia Safeguard Defenders publikovala v septembri 2022
spravu odhalujicu siet' takzvanych cinskych policajnych stanic pésobiacich v 53 krajindch
sveta, vratane SR. Tieto takzvané policajné stanice v niektorych krajinach sa mali podl'a spravy
podielat’ na prenasledovani, zastrasovani a natlaku na ¢lenov cinskej diaspory v zahranici.

Co je potrebné

Identifikované
urobit?

zranitelhosti

Nedostato¢ny prehlad

o pohybe a vyuziti finanénych
prostriedkov vynalozenych na
aktivity ndrodnostnych men-
Sin, etnickych skupin a diaspor
zo zahranicia.

Zaviest systém monitoringu
financénych tokov na podporu
diaspdr zo zahranicia.
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Nizke riziko

Rusky zoznam ,,nepriatelskych
krajin®

Diplomaticke
a ekonomicke
sankcie

Sankcie vo forme embarg, ciel a inych opat-
reni, méiu byt zneuiité na oslabenie ekono-
miky, vyvinutie natlaku a ovplyvinovanie rozho-
dovacich procesov. Zaroven vsak ide o legitimny
nastroj demokratickych krajin na ochranu svojich
zaujmov vocéi hybridnym aktérom.

Uvalenie sankcii md symbo-

Formy mOiného licky aj politicky charakter V roku 2021 Rusko zverejnilo zoznam ,nepriatel'skych krajin“, proti ktorym zaviedlo restriktivne
. y a moéZie vyrazne ovplyvnit opatrenia v reakcii na ich ,nepriatel'ské" sprdvanie. Na zoznam odvtedy priebeZne pribudaju

hybrld neho ndlady v spoloénosti. Od dalSie krajiny (vratane SR v roku 2022). Restriktivne opatrenia zahfnaju vizové obmedzenia,

~ . schopnosti SR a EU efek- povinnost' platit' za rusky plyn v rubl'och, ¢i obmedzenie po¢tu miestnych pracovnikov na velvy-
pOSO ben 10 tivne a v&asne prijimat slanectvach v Rusku.

odvetné opatrenia vyrazne

. zdkaz cestovania ako forma zAvisi rozsah pdsobenia Zdroj: oficialna webstrdanka viady Ruskej federdcie

natlaku, hybridnych aktérov.
« prerusenie diplomatickych . g P X = P

véizieb alebo ich obmedzenie, Zodpovedné Identifikované Co je potrebneé

« uvalenie exportnych obmedzeni,

+ zmrazenie majetku vybranych
spolo&nosti v cudzej krajine.

zranitelhosti urobit?

institucie

Vidda SR,

. . Nejasné vymedzenie kompe- Specifikovat zakonnu Upravu v ob-
Ministerstvo zahranicnych tencii ndrodnych orgdanov lasti medzinarodnych sankcii, ktord
veci a europskych zalezi- v zdkone o vykondvani me- * jednoznacéne stanovi a urdi pravo-
tosti SR, dzindrodnych sankcii. moci zodpovednych rezortov.
Ministerstvo hospodar-
stva SR, ZvaZit' zavedenie procesu prijima-
Ministerstvo financii SR, Chybajica prax pri vyhlaso- * nia narodnych sankcii zo strany

vani narodnych sankcii. SR a ndsledné zriadit potrebné

Ministerstvo spravodli- JIne k it
vosti SR. personalne kapacity.
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1 4 ]
Oviadanie
|

a zasahovanie

/ 4 Ly 4
do medii
Média a medidlne sluZzby sa mézu stat ndstrojom
hybridného pésobenia. Hybridni aktéri sa sna-
Zia o dosiahnutie vplyvu na tradiéné média alebo
o vybudovanie siete kvazi-médii a informaénych

kandlov na socidlnych sietach s cielom ovplyvnit
verejnu mienku a destabilizovat spoloénost.

Ovladanie a zasahova-
nie do médii predstavuje
vdine bezpe&nostné riziko,
ktoré mobze ohrozit slo-
bodu prejavu, doéveru verej-
nosti vo verejné informdcie
a v koneénom désledku
aj demokraciu samotnu.

Formy mozZného
hybridného
posobenia

« ovlddanie médii a zasahovanie
do ich ¢innosti, prostrednictvom
politickeho vplyvuy, infiltracie,
sponzorovania médii, alebo zis-
kanim viastnickej kontroly,

« Sirenie dezinformacii, Skodlivych
informacii a manipulativnych
narativov prostrednictvom soci-
alnych sieti a kvazi-meédii,

« spochybnovanie déveryhodnosti
tradi¢nych médii.

Zodpovedné

institucie

Rada pre medidlne sluzby,
Ministerstvo kultury SR.
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Nizke riziko

Ekosystém médii a kandalov
pod kontrolou RF

Médid napojené na ruské tajné sluzby

GRU SVR FSB

RUSSIA RUSSIA bk CRIMEA CRIMEA
Zdroj: UST Zdroj: NYT LR Zdinjinisd Zdroj: UST Zdroj: UST
Zdroj: UST

RUSSIA [Rlz i3k WG DY New Eastern Outlook POLIT NAVIGATOR
Zdroj: NYT REBEL NSIDE Zdoj: WAPQ RUSSIA UKRAINE ANTIFASHIST UKRAINE

. FONDSK.RU ODNARODYNA n B
Zdroj: WSJ j: F Zdroj: AP
)): WSJ RUSSIA UKRAINE Zdroj: WSJ Zdroj: AP )

Zdroj: AP Zdroj: AP

Médida priamo kontrolované ruskou viddou

RIA NOVOSTI
RUSSIA TVZVEZDA RUSSIA RUSSIA

RUSSIA RUSSIA RUSSIA

GERMANY Zdroj: Daily Beast, CNN

Co je potrebné
urobit?

Identifikované

zranitelhosti

Absencia vykondavacich Prijat' chybajuce vykondvacie
predpisov k zakonu o medi- * predpisy vyplyvajuce zo zakona
dlnych sluzbdach. o medialnych sluZbdch.

Chybajica formalizacia

spoluprdace Rady pre medidl-

ne sluzby a spravodajskych *
a bezpecnostnych zloziek.

Formalizovat procesy spoluprdce
medzi requlatorom a bezpec-
nostnymi zlozkami.
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Nizke riziko

Informovanie obc¢anov o ¢innosti

Vymena SIS a Vs
utajovanych
skutocnosti

Pri efektivnej obrane proti spravodajskym ope-
racidm a infiltracii hraju ddélezitu Ulohu aj organy
verejnej moci, vratane ich schopnosti plynule sa
oboznamovat' s utajovanymi skutoénostami na
potrebnej Urovni.

Niektoré orgdny verejnej
moci nedisponuju dosta-

Y- toénymi persondlnymi

Formy mozneho kapacitamisdanouspdso-
hyb"dného bilostou. Désledkom toho
~ . sanedokdaZuoboznamovat’
posobemq s utajovanymi skutoénos-

tami v maximdalnom roz-
sahu a primeranom case.

« zneuZitie neschopnosti =g ” 4 . ”
dotknutych organov verejne; Identifikovane Co je potrebne
moci oboznamovat sa s cha- ZranitelhOSti Urobit’?
rakterom a rozsahom vznikaju-
cich hrozieb, Zod poved né
vyuZitie pomalého rozhodo- " wamg s m Nedostatoéné persondine o .
vacieho procesu ako prekdazky Institucie kapacity orgénoy verei- B et s e el
plynulej informaénej vymeny nej moci oboznamovat sa naine opravnenie clzboz?amc’)vatf
utajovanych skuto€nosti - Ndrodny bezpe&nostny s utajovanymi skuto&nos- * sa VSVthf?jovanyvm/ skutocnostami
medzi orgdnmi verejnej moci. Urad, tami na Urovni vyssej ako je vyssieho stupna utajenia v su-

lade s objektivnymi potrebami

spravodajské sluzby, stupen utajenia Vyhradené. orgdnov.

v8etky Ustredné orgdny
Stdatnej spravy.
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Priame zahranicné
investicie (PZI)

Popri prevazujucom pozitivhom vplyve prichdadza-
jucich PZI aktudlne rastie pocéet nepriatelskych
investicii vykonanych za uéelom oviddnutia infras-
truktury alebo ziskania know-how. Hybridni aktéri
ich mézu vyuZivat na manipuldciu s investiénym
prostredim a ziskavanie strategickych aktiv.

Formy mozZného
hybridného
posobenia

» ziskanie vplyvu v uréitom sektore
s cielom ho narusit — napr. zdra-
votnictvo, financie, energetika,
obranag, IT, médid,

» ziskanie podielu v médiach a
ndsledné ovplyviiovanie verejnej
mienky a Sirenie dezinformdcii,

+ dosiahnutie pristupu k strate-
gickym surovindm alebo dodav-
kam s umyslom ich narusit,
poskodit, ziskat, pripadne umelo
ovplyvnit ich dostupnost.

V pripade nepriatelskych
PZI m&ze dbjst k pristupu
tretich statov k citlivym
technolégiam, know-how,
kritickej infrasStrukture,
doddvkam alebo  slui-
bam, ktoré su kritické a
strategické pre SR. Takéto
investicie umoznuju ziska-
nie vplyvu v réznych sekto-
roch.

Zodpovedné

insStitucie

Ministerstvo hospoddar-
stva SR,

Ministerstvo zahrani¢nych
veci a europskych zdlezi-
tosti SR,

spravodajskeé sluzby.
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Clenské §taty EU,
ktoré maju zavedeny

mechanizmus
preverovania PZI

Ceska republika, Dansko, Finsko,
Francuzsko, Holandsko, Litva,
LotySsko, Madarsko, Malta,
Nemecko, Polsko, Portugalsko,
Rakusko, Rumunsko, Slovensko,
Slovinsko, éponielsko, Taliansko

Clenské staty EU, ktoré pripravujo
mechanizmus preverovania PZI

Belgicko, Chorvdtsko, Estonsko,
Grécko, Irsko, Luxembursko, Svédsko

stav ku 12.05.2023

Identifikované

zranitelhosti

Absencia pristupov do

databdaz zdruzujucich po- *
trebné informdcie o podni-
katelskych subjektoch.

Nedostatoéné analytické *
kapacity v rdmci MH SR.

Nedostatoéna certifikacia

aplikdacie pre zdielanie uta-
jovanych informdcii medzi *
rezortmi a spravodajskymi

sluzbami.

Nizke riziko

|

(A
A&

Co je potrebné

urobit?

Zakupit'licencie na pristup do
databdz zdruZujucich potrebné
informacie z celého sveta o pod-
nikatelskych subjektoch a inych
osobach, ktoré su su¢astou zahra-
nicnej investicie.

Posilnit persondine kapacity MH
SR na preverovanie PZI.

Certifikovat aplikdciu na
zdielanie utajovanych informacii
vo vyssich stuprioch utajenia.
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Nizke riziko

Podiel ruskeho plynu

vytvo ren ie na celkovej spotrebe
(@ Zneuiivq N ie energie za rok 2020
energeticke)

J 4 n = 0,5 %
zavislosti
10 %

Zavislost od energetickych zdrojov inych Statov 20 %
umoznuje hybridnym aktérom manipulovat s ich 30 %

cenami, kontrolovat infrastrukturu alebo hrozit pre- 40+ %

ruSenim doddavok pri nesplneni uréitych podmienok.

S8IWOU0O- uDadeINd- JO-UBIOM-PIN0D-H0INO-SOB-|DINIOU-SDISSNI-D-MOY-B0|q/61/L0/220Z/S8IO1Y/SBOIg/Ud Lo juurm

A { E tickde Avislost oo o 2 " v
Formy mozného monipulécia s cenami Identifikované Co je potrebné
hybridneho iy & Spasobit znizovanie zranitelnosti urobit?
paso ben iq Zivotnej Urovne obyvatelov.

To moze viest k polarizacii

spoloénosti, ovplyviova- Neaktudlny plan priprave- Aktualizovat plan pripravenosti
nivu politickej situacie a nosti SR na rizikd v sektore * SR na rizikd v sektore elektrickej
zZniZeniv dovery v Statne elektrickej energie. energie.

inStitucie.

« manipuldcia s cenami a dostup-
nostou energetickych surovin z
krajin mimo EU,

* kyberneticke utoky na energe- Aktualizovat integrovany ndarodny

ticku infradtrukturu s cielom pre- Zod poved né Neaktudlny Integrovany na- cneraeticky a kimatioky plén v
ruSenia vyroby alebo doddavky e .m s . rodny energeticky a klima- sUloge spc))/zviadovkami}//ngriade—
elektriny, Institucie St [l nia Rady a EP & 2018/1999.
« ovplyviovanie klGéovych N
zamestnancoyv infrastruktury. . M|n|s;erstvo hospodar- Podporit vytvorenie spoloc¢nej
StYC.' R, e Chybajuci spoloény systém databdzy v sektore energetiky
Ministerstvo zahranicnych zberu dat za oblast energetiky. * na Urovni EU v rdmci reformy

veci a eurdpskych zdlezi- REPowerEU.
tosti SR,

spravodajské sluzby.
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Zanedbatelné riziko

Clobalne rozdelenie kritickych
nerastnych surovin

p Rusko
Palddium 40%
Francuzsko

Turecka /

Hafnium 49% . Bor 48%
Zivec Eg%

USA Spanielsko

Berylium 67% Stroncium 31%
Hélium 56% y
Iran éinu

Stroncium 37%  pluminium 56%

Antimon 56%
Arnzén 44%

Vytvaranie

a zneuvzivanie
ekonomickych
tazkosti a zavislosti

Blizke ekonomické vdazby moézu zvysit strategicku
zdvislost mensSich krajin od vaésich, méZv ich

zaviazat cez statny dlh, pripadne cez unikdatne s 3o (oo 3% *’ s iz
alebo kritické vzacne komodity. Hybridni aktéri o o 4 Ltam 53%
mézu narusit doddavatelské retazce, a tym spéso- - Jutnd At " 4 cemonim 55
bit nedostatok dodavok strategickych surovin. | Eﬁtdm:i‘sy{i’ W

oo % e " Tinow o 40

Formy mozného
hybridného
posobenia

+ budovanie nediverzifikovanych
strategickych partnerstiev
pre klu€ove komodity,

« vyuZivanie zdvislosti krajin
a uprednostriovanie dodavatel-
skych retazcov so spriaznenymi
krajinami,

« ovplyvnenie dodavok a umelé
navysovanie cien kritickych
surovin a komodit.

Hybridni aktéri mbzu zne-
uZit spomalenie ekonomic-
kého rozvoja a rastu spd-
sobené nedostatocnou
konkurencieschopnostou
a neschopnostou zabezpe-
Cit financovanie z doma-
cich trhov. Cielom je spo-
chybnenie legitimnosti
vlady a vykreslenie obrazu
zlyhavajoceho statu.

Zodpovedné

Institucie

- Ministerstvo hospodar-
stva SR,
Ministerstvo zahraniénych

veci a eurdpskych zdleZi-
tosti SR.
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Mangdn 29%

Identifikované

zranitelhosti

Nedostupnost §pecifickych *

dat rezortov v oblasti ekono-
mickych tazkosti a zavislosti.

Zmeny v iniciativach a poli- *

tikach EU méZu mat priamy
dopad na tazkosti a zdavislosti
slovenskeého priemysiu.

Magnézium 91% Vandd 62%

Mangdn 58% Volfrdm 86%
Med 38% Lahké prvky vzdcnych zemin 85%
Nikel 33% Tazké prvky vzdcnych zemin 100%

Co je potrebné
urobit?

Viytvorit' systém pre zdielanie dat
v oblasti ekonomickych tazkosti
a zavislosti medzi relevantnymi
statnymi organmi.

Monitorovat dopady politik

a iniciativ EU na slovensky prie-
mysel a proaktivne ich komuniko-
vat's podnikatelskymi subjektami
a zdruZeniami.
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Zaver

Dakujeme vam za pozornost, ktorU ste venovali tejto verejnej analyze
zranitelnhosti voCi hybridnym hrozbdm. Je vysledkom dlhodobého usilia
a odhodlania skumat nové bezpeénostné vyzvy, ktorym Slovensko ¢Celi
v dnesnej dynamicky meniacej sa svetovej scéne. Sme presvedceni, Ze
spoluprdaca so vSetkymi zainteresovanymi stranami, vratane verejného
sektora, sukromného sektora a akademickych institucii, je nevyhnutna
pre efektivne rieSenie tychto hrozieb.

Verime, Ze tdto analyza poskytne zdklad pre dalSie budovanie odol-
nosti Slovenskej republiky voci hybridnym hrozbdm. Identifikovali sme
klocové oblasti, kde je potrebné zvysit nasu ostrazitost, pripravit systé-
mové zmeny tykajuce sa legislativheho alebo institucionalneho nasta-
venia, alebo prijat praktické preventivne opatrenia na Urovni jednot-
livych institucii. Maju za ciel posilnit obranyschopnost nasej krajiny
a zabezpedit pripravenost na rébzne mozné scendre.

Sme si vedomi, Zze taktiky hybridnych aktérov, ako aj nimi vyuzivané
ndstroje, sa neustdle menia, a preto je kritické udrziavat si odborné
poznatky a aktualizovat stratégie a analytické vystupy v tejto oblasti
pravidelne. Verime, 7Ze spoloCne s nasimi partnermi budeme schopni
vcasného odhalovania a rychlej reakcie na potencidlne hrozby.

Tato analyza je vSak len prvym krokom na dlhej ceste budovania silnej
a odolnej spoloénosti. Bude ndm sluZit ako cenny zaklad a kompas pri
tvorbe novych iniciativ a politik, ktoré nas posunu vpred. PoCas pripravy
tejto verejnej verzie nase Centrum boja proti hybridnym hrozbdm MV
SR zacalo pripravovat Koncepciu budovania odolnosti verejnej spravy
proti hybridnym hrozbdm v rdmci plnenia ulohy C.1 z APHH, za ucelom
pretavenia zisteni analyzy do praxe. Najva&sia pridand hodnota ana-
lyzy ma totiz spocivat v implementdacii navrhnutych opatreni, ktoré nas
m&zu posuvat krok za krokom na nasej ceste k odolnosti.

Na zaver by sme chceli eSte raz vyjadrit nasu hlboku vdaku v§etkym,
ktori prispeli k tejto analyze a k posilneniu odolnosti Slovenska voci
hybridnym hrozbdm. Vasa angazZzovanost a oddanost spoloénému cielu
su kluCove pre nas spolo¢ny Uspech a bezpelnost!
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Slovnik pojmov
a skratiek

3D zbrane - strelné zbrane, ktoré sa vyrdbaju predovsetkym pomocou
3D tlacCiarne. Podla Interpolu ich mozno kategorizovat ako plne 3D tla-
Cené strelné zbrane, hybridné 3D tlaCené zbrane a strelné zbrane, kto-
rych rdm sa vyraba v 3D tlagi.

80% zbrane - tzv. nedokoncend zbran, resp. kus kovu, ktory sa vo svojej
suCasnej podobe nedd pouzit ako strelnd zbran, ale l[ahko sa dd na fu
upravit. Komponenty su neregulované a lahko dostupné.

APHH - AkCny plan koordindcie boja proti hybridnym hrozbdm, dokument
na posilnenie odolnosti Statu a spolo¢nosti voc&i hybridnym hrozbdam.

Diaspéra - ndboZenské alebo etnické spolo&enstvo Zijuce (rozptylene)
v rédmci iného (cudzieho) spolo¢enstva.

Hybridné pdsobenie - aktivity stdtnych alebo nestdtnych aktérov na
oslabenie alebo poskodenie, vybraneho ciela za vyuZitia vojenskych i
nevojenskych metdd (dezinformdcie, propaganda, kybernetické Utoky..).

INEKP - Integrovany ndrodny energeticky a klimaticky plan na roky 2021
- 2030, zaoberajuci sa energetickou bezpe&nostou, efektivhostou, kon-
kurencieschopnostou a udrzatelnostou, plus dekarbonizaciou.

Lobing - proces ovplyviiovania zakonodarcov, ministrov a inych stat-
nych Uradnikov, pripadne hospoddarskych subjektov, zdaujmovymi/
natlakovymi skupinami presadzujucimi spolocny zdujem (tzv. loby)
s cielom dosiahnut urcité rozhodnutie/&in.

Migrant — osoba, ktord sa nachddza mimo Uzemia vlastného Statu, pre-
byvajuca v inej krajine viac ako jeden rok bez ohladu na dévody (dob-
rovolné, nedobrovolné, vojnove, ekonomické) a spdsoby jej migracie do
krajiny (regularne alebo nereguldrne).

Odidenec - osobaq, ktord odisla z domova najc¢astejsie pre obavy z voj-
novych udalosti; Ziadatel o doCasné utoclisko v cudzom Stdte.

Polarizacia (spoloénosti) - vyhranovanie, vyhrocovanie so zretelom na
protiklady, usmernovanie nejakého zoskupenia na urcité javy / skutoc-
nosti.

PoloZky s dvojakym pouZitim - produkty alebo technoldgie vyvinuté
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na civilné ucely, no v nespravnych rukach zneuzité na porusovanie lud-
skych prdv alebo teroristické Utoky (drony, chemikdalie).

Prekurzory vybusnin — chemické latky zneuZitelné na zostrojenie podo-
madcky vyrobenych vybusnin (napr. kyselina dusi¢nd, kyselina sirovd, nit-
rometdn..).

PZI - priame zahrani¢né investicie do zahrani¢ného obchodného pod-
niku ur¢ené na ziskanie kontrolného podielu v podniku (vertikalne, hori-
zontdlne alebo konglomerdtne).

REPowerEU - reforma slUZiaca na usporu a podporu Cistej energie, diver-
zifikaciu jej dodavok do EU, rozumnu kombindciu investicii a reforiem,
ma za ciel dosiahnut do roku 2030 zniZzenie Cistych emisii sklenikovych
plynov aspon o 55 % a klimaticku neutralitu do roku 2050.

§S - $tdatna sprdva, jedna z foriem vykonu verejnej moci.

Think tanky - nezdvislé organizdcie, ktoré sa zaoberaju vyskumom
a analyzou tém tykajucich sa verejnych zdlezitosti. Patria sem napriklad
socidlna politika, politickd stratégia, ekonomika, vojenské zdleZitosti,
technoldgia, kultura.

UOSS - Ustredné orgdny Statnej sprdvy - patria sem ministerstva a dole-
Zité urady (napr. Urad viddy SR, Ndrodny bezpecnostny Urad, atd.).
Verejné obstardavanie — pravidld a postupy pri vybere zmluvného part-

nera, zastresSujuce zaddvanie zakaziek. Ich cielom je efektivhe a hospo-
ddrne vyuZitie verejnych prostriedkov.
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Zakladna
bibliografia
ku kapitolam

Systém boja proti hybridnym hrozbdm

- Koncepcia bezpelnostného systému Slovenskej republiky

- AkEny pldn koordindcie boja proti hybridnym hrozbdm na roky 2022
az 2024

- Bezpeclnostnd stratégia SR

- Obrannd stratégia SR

- Programoveé vyhldsenie viady SR 2023

- Programoveé vyhldasenie viady Slovenskej republiky na obdobie rokov

2021 — 2024

Dezinformaéné kampane a propaganda

- Ist EEAS Report on Foreign Information Manipulation and Interfe-
rence Threats

- Zavery Rady o manipuldcii s informdciami a zasahovani zo zahrani-
cia (FIMI)

- Koncepcia strategickej komunikdcie SR

- Zakon €. 264/2022 Z. z. o medidalnych sluzbdch a o zmene a doplneni
niektorych zdkonov (zdkon o medidlnych sluzbdch)

- Zakon €. 69/2018 Z. z. o kybernetickej bezpe&nosti a o zmene a dopl-
neni niektorych zadkonov

Ovplyvnovanie volieb
- Zdakon &. 85/2005 Z. z. o politickych strandch a politickych hnutiach v

zneni neskorsich predpisov

- Zdkon ¢€.180/2014 Z. z. o podmienkach vykonu volebného prdva a o
zmene a doplneni niektorych zdkonov v zneni neskorSich predpisov
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- Zdkon &.181/2014 Z. z. o volebnej kampani a o zmene a doplneni

zakona ¢&. 85/2005 Z. z. o politickych strandch a politickych hnutiach v

zneni neskorsSich predpisov

. Zakon &€. 395/2022 Z. z. o Specialnom spbsobe hlasovania v referende

vyhldsenom na zdklade peticie ob&anov prijatej 24. augusta 2022

RozSirovanie zbrani

- Nariadenie Eurdopskeho parlamentu a Rady (EU) 2021/821 z 20. mdja

2021, ktorym sa stanovuje rezim Unie na kontrolu vyvozov, sprostred-
kovania, technickej pomoci, tranzitu a transferu poloziek s dvojakym
pouZitim.

- Zdkon €.190/2003 Z. z. o strelnych zbraniach a strelive a o zmene a
doplneni niektorych zdkonov

- Zdkon ¢. 39/2011 Z. z. o polozkdch s dvojakym pouzitim a o zmene
zdkona Ndrodnej rady Slovenskej republiky €. 145/1995 Z. z. © sprdv-
nych poplatkoch v zneni neskorSich predpisov

Narusenie kybernetickej bezpecnosti

- Ndrodnd stratégia kybernetickej bezpeénosti na roky 2021 az 2025

- AkEny pldn realizacie Narodnej stratégie kybernetickej bezpelnosti
na roky 2021 az 2025

- Zdkon &. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a dopl-
neni niektorych zakonov

- Zdakon €. 95/2019 Z. z. o informaé&nych technoldgidch vo verejnej sprave

Fyzické operdcie proti infrastrukture

- Koncepcia kritickej infrastruktury v Slovenskej republike a spbsob jej
ochrany a obrany schvdleny uznesenim viady SR €. 120 z roku 2007

- Ndarodny program pre ochranu a obranu kritickej infraStruktury v SR
schvdleny uznesenim viady SR €. 185/2008

- Zakon &. 45/2011 Z. z. o kritickej infrastrukture

Podpora socidlnych nepokojov a zneuzivanie
sociokulturneho Stiepenia

- Koncepcia socidlnej inklUzie Bratislavskeho samosprdavneho kraja na

roky 2020-2030
- Program Slovensko 2021-27

- Stratégia rovnosti, inklUzie a participdcie Rbmov do roku 2030

- Vizia a stratégia rozvoja Slovenska do roku 2030
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https://www.nbu.gov.sk/wp-content/uploads/kyberneticka-bezpecnost/Akcny-plan-kybernetickej-bezpecnosti.pdf
https://www.nbu.gov.sk/wp-content/uploads/kyberneticka-bezpecnost/Akcny-plan-kybernetickej-bezpecnosti.pdf
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20221101
https://www.economy.gov.sk/uploads/files/1VryBxtU.pdf
https://www.economy.gov.sk/uploads/files/1VryBxtU.pdf
https://www.mhsr.sk/uploads/files/c2CSdqQ5.pdf
https://www.mhsr.sk/uploads/files/c2CSdqQ5.pdf
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2011/45/20230301
https://bratislavskykraj.sk/wp-content/uploads/2022/07/koncepcia-si-bsk-2020-2030-aktualizacia-ap-2022.pdf
https://bratislavskykraj.sk/wp-content/uploads/2022/07/koncepcia-si-bsk-2020-2030-aktualizacia-ap-2022.pdf
https://www.eurofondy.gov.sk/program-slovensko/index.html
https://www.romovia.vlada.gov.sk/site/assets/files/1113/strategia_2030.pdf?csrt=4839840994561928908
https://www.mirri.gov.sk/wp-content/uploads/2021/01/Slovensko-2030.pdf

VyuZivanie slabych miest v statnej sprave Financovanie kulturnych skupin alebo think-tankov

. Zdkon &. 55/2017 Z. z. o $tatnej sluZzbe a o zmene a doplneni niektorych - Zdkon &. 308/1991 Zb. o slobode ndbozZenskej viery a postaveni cirkvi a
zakonov ndboZzenskych spoloénosti

- Zdakon €. 73/1998 Z. z. o Statnej sluzbe prisluSnikov Policajného zboru, - Zdakon €. 213/1997 Z. z. o neziskovych organizdcidch poskytujucich
Slovenskej informaénej sluzby, Zboru vézenskej a justiénej straze Slo- vSeobecne prospesné sluzby

venskej republiky a Zeleznicnej policie - Zakon &. 370/2019 Z. z. o finan&nej podpore €innosti cirkvi a ndbozen-

- Zdkon &. 315/2001 Z. z. o Hasi¢skom a zachrannom zbore skych spolo¢nosti

- Zdakon €. 215/2004 Z. z. 0 ochrane utajovanych skutoCnosti

Ovplyviovanie uéebnych osnov a akademickej obce

ZnevZivanie migrdacie ako nastroja hybridnej hrozby - Statny vzdeldvaci program
- Zdakon €.131/2002 Z. z. o vysokych §koldch a o zmene a doplneni nie-
ktorych zdkonov

- Integra€nd politika SR 2014

- Kontingencny pldn Slovenskej republiky pre rieSenie mimoriadnej
situdcie v suvislosti s hromadnym prilevom obyvatelov Ukrajiny na
Uzemie Slovenskej republiky spbsobenym eskaldciou ozbrojeného
konfliktu na Uzemi Ukrajiny pre obdobie oktdéber 2022 — marec 2023

- Zdkon &. 245/2008 Z. z. o vychove a vzdeldvani (Skolsky zdkon) a o
zmene a doplneni niektorych zdkonov

- Nariadenie Europskeho parlamentu a Rady (EU) 2019/1896 z 13. novem- Vyuzivanie StrateQICkej korupC|e

bra 2019 o eurdpskej pohranicnej a pobreznej strazi a zruseni naria- - Dohovor Organizdcie Spojenych ndrodov proti korupcii (UNCAC)
deni (EVU) &.1052/2013 a (EU) 2016/1624

- Zdkon ¢. 480/2002 Z. z. o azyle a o zmene a doplneni niektorych zdko-
nov v zneni neskorsich predpisov

- Ndrodny protikorup&ny program SR

- Protikorup&nd politika SR na roky 2019 — 2023

- Zdkon €. 300/2005 Z. z. Trestny zdkon v zneni neskorSich predpisov

Znevuzivanie slabych miest, nejednoznacnosti Natlak na politikov alebo &lenov viady

a medzier v legislative , _ _ _ T i
- LP/2020/541 Zasady zaistovania osobnej bezpelnosti uréenych oséb
- Zakon Narodnej rady Slovenskej republiky €. 350/1996 Z. z. o rokovacom a ochrany uréenych objektov
poriadku Narodnej rady Slovenskej republiky v zneni neskorsSich predpi-
sov

- Zdkona ¢&. 372/1990 Zb. o priestupkoch
- Zdkon &. 40/164 Zb. Obcgiansky zdkonnik

- Zdakon €. 211/2000 Z. z. o slobodnom pristupe k informacidm

. Zdakon €. 400/2015 Z. z. o tvorbe pravnych predpisov a o Zbierke zdkonov VeI’vysIanectvd
Slovenskej republiky a o zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov - Viedensky dohovor

- Zakon €.151/2010 Z. z. o zahrani¢nej sluzbe

Polovojenské organizdacie

- Zd&kon ¢&. 300/2005 Z. z. Trestny zAkon v zneni neskorsich predpisov Vyuiivanie diaspér k ovplyvﬁovaniu

- Zdakon &. 83/1990 Zb. o zdruZovani ob&anov - Eurdpska charta regiondlnych a mensinovych jazykov

- Zdkon €. 85/2005 Z. z. o politickych strandch a hnutiach - Ramcovy dohovor na ochranu ndrodnostnych mensin

- GLOBSEC - Hybridné hrozby na Slovensku, Polovojenskeé a extrémis- - Zdkon &.184/1999 Z. 7. 0 pouZivani jazykov ndrodnostnych mensin

tickeé skupiny, Analyza legislativy, Struktur a procesov
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https://rokovania.gov.sk/RVL/Material/28566/1
https://rokovania.gov.sk/RVL/Material/28566/1
https://rokovania.gov.sk/RVL/Material/28566/1
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex:32019R1896
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex:32019R1896
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https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2005/85/
https://www.globsec.org/sites/default/files/2019-06/Hybridne-hrozby-na-Slovensku-Polovojenske-a-extremisticke-skupiny.pdf
https://www.globsec.org/sites/default/files/2019-06/Hybridne-hrozby-na-Slovensku-Polovojenske-a-extremisticke-skupiny.pdf
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/1991/308/20170301
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/1991/308/20170301
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/1997/213/20211231
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/1997/213/20211231
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/370/20200101
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/370/20200101
https://www.minedu.sk/8387-sk/statne-vzdelavacie-programy/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2002/131/20230101
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2002/131/20230101
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2008/245/20230101
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2008/245/20230101
https://www.unodc.org/unodc/en/treaties/CAC/
https://www.bojprotikorupcii.gov.sk/data/files/7357_04_vlastny-material.pdf?csrt=6393871435428161427
https://www.bojprotikorupcii.gov.sk/data/files/7130_protikorupcna-politika-sr-2019-2023.pdf
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2005/300/20230501
https://www.slov-lex.sk/legislativne-procesy/-/SK/dokumenty/LP-2020-541
https://www.slov-lex.sk/legislativne-procesy/-/SK/dokumenty/LP-2020-541
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/1990/372/20220801
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/1964/40/20191201
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/1969/32/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2010/151/20190101
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2001/588/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/1998/160/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/1999/184/20220101

Diplomatické a ekonomické sankcie

- Zakon &. 289/2016 Z. z. o vykondvani medzindrodnych sankcii

- Zdakon €. 575/2001 Z. z. o organizdcii Cinnosti viady

Ovladanie a zasahovanie do médii
- Europsky akt o slobode médii (z angl. European Media Freedom Act)

- Nariadenie Eurdpskeho parlamentu a Rady (EU) 2022/2065 z 19.
oktobra 2022 o jednotnom trhu s digitdlnymi sluZzbami a o zmene
smernice 2000/31/ES (akt o digitalnych sluZzbdch)

- Smernica Eurdopskeho parlamentu a Rady (E’L'J)’2018/1’808 ZO 14. novem-
bra 2018, ktorou sa meni smernica 2010/13/EU (U. v. EU L 303, 28. 11. 2018)
(smernica o audiovizudlnych medidlnych sluzbdch)

- Zdkon &. 264/2022 Z. z. 0 medidinych sluzbdach a o zmene a doplneni
niektorych zdkonov (zakon o medidlnych sluzbdach)

Priame zahrani¢né investicie (PZI)

- Nariadenie Europskeho parlamentu a Rady (EU) 2019/452, ktorym sa
ustanovuje rdmec na preverovanie priamych zahrani¢nych investicii
do Unie

- Zdakon €. 497/2022 Z. z. o preverovani zahraniénych investicii a o
zmene a doplneni niektorych zadkonov

Vytvorenie a zneuZivanie energetickej zavislosti

- Energetickd politika Slovenskej republiky

- INEKP - Integrovany ndrodny energeticky a klimaticky pldn na roky
2021 — 2030

- Nariadenie Eurépskeho parlamentu a Rady (EU) 2017/1938 o opatre-
niochlno zaistenie bezpecnosti doddavok plynu a o zruseni nariade-
nia (EV) &. 994/2010

- Zdakon €. 251/2012 Z. z. 0 energetike a o zmene a doplneni niektorych
zAkonov spolo&nosti

Vytvdaranie a zneuzivanie ekonomickych
tazkosti a zavislosti

- 1. akény pldn pre realizdciu opatreni vyplyvajucich zo Stratégie
hospoddrskej politiky Slovenskej republiky do roku 2030

- Europska zelend dohoda

. Novd priemyselnd politika EU
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https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2022/497/20230329
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2022/497/20230329
https://www.mhsr.sk/energetika/energeticka-politika/energeticka-politika-a-strategia-energetickej-bezpecnosti?csrt=6894842792874248743
https://www.mhsr.sk/uploads/files/zsrwR58V.pdf
https://www.mhsr.sk/uploads/files/zsrwR58V.pdf
https://eur-lex.europa.eu/legal-content/SK/ALL/?uri=CELEX%3A32017R1938
https://eur-lex.europa.eu/legal-content/SK/ALL/?uri=CELEX%3A32017R1938
https://eur-lex.europa.eu/legal-content/SK/ALL/?uri=CELEX%3A32017R1938
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2012/251/20230205
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2012/251/20230205
https://www.economy.gov.sk/uploads/files/qhOxjph7.pdf
https://www.economy.gov.sk/uploads/files/qhOxjph7.pdf
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:52019DC0640
https://www.consilium.europa.eu/sk/policies/eu-industrial-policy/
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Centrum boja proti hybridnym hrozbam
(CBHH)

je analytické, metodické a koordinac¢né pracovisko rezortu vnutra pre oblast hybridnych hrozieb. Pésobi
v ramci Institutu spravnych a bezpecnostnych analyz MV SR od janudra 2022. Hlavnym cielom CBHH je
zvysSit kapacity MV SR v oblasti monitorovania, analyzy a boja proti réznym formdam hybridnych hrozieb.
CBHH pravidelne zhromazduje ddta a udaje, analyzuje ich, navrhuje opatrenia a vykondava &€innosti za
Ucelom zvySovat odolnost organov verejnej spravy voci hybridnym hrozbdm. Praca je zamerand na 6
hlavnych oblasti:

- identifikacia klu€ovych zranitelnosti voci hybridnym hrozbdam,

- realizacia strategickej komunikacie na zaklade dat a analyz,

- zefektivnenie procesov, struktur a ¢innosti verejnej spravy,

- zvySovanie Urovne vedomosti, kompetencii a zruénosti zamestnancov verejnej spravy
prostrednictvom vzdeldavacich programoyv,

- aktualizdcia regulaéného ramca a implementdcia tvorby verejnych politik na zaklade dat,

- zvySovanie persondlnych a technickych kapacit.

www.hybridnehrozby.sk | X @CBHH_SK | hybrid@minv.sk
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